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 مقدمه

ستند ساييكاري جهت راهارائه  ،هدف اين م سك شنا شتريان سطح تعيين و ري سازمان براي نهادهاي تحت ن م ظارت 
كاري يكتا براي آن ارائه نمود. از توان راهباشد و نميشناسايي ريسك امري قضاوتي مي ةباشد. مقولبورس و اوراق بهادار مي

گردد، بعنوان يك توصيه نامه مبتني بر قوانين مشتريان پيشنهاد مياين رو آنچه كه در اين مستند براي تعيين سطح ريسك 
شويي و تجربيات  ست  الملليبينمبارزه با پول ستقرار نظامتواند مي كهو داخلي ا شويي  در جهت ا سك پول ستمر ري كنترل م

الزامات و  ،پولشويي مديريت ريسك فرآيندشامل  يقصد داريم كه درخصوص عناوين در اين مستند مورد استفاده قرار گيرد.
مبارزه  ق باهدف از انطبا، كاجزاي بنيادي مبارزه با پولشويي مبتني بر ريس ،نيازهاي مبارزه با پولشويي مبتني بر ريسكپيش

هاي اهرم، هاندي ريسكمدلسازي ريسك و دسته ب، مزاياي مبارزه با پولشويي مبتني بر ريسك، با پولشويي مبتني بر ريسك

 بحث نماييم.، مدل مديريت ريسكو  نظارت بر مديريت ريسك، مبارزه با پولشويي مبتني بر ريسك

 

 تعريف ريسك و انواع آن

شناسايي،  مشخص، دهد كه بايد با معيارهاييخطر، فرصت و يا عدم اطمينان را نشان ميقرار گرفتن در معرض  ،ريسك
ارزش و تحقق اهداف  عمليات شناسايي ريسك با هدف ايجاد .گرددمديريت  ري و درك شوند و سپس بصورت كاراگياندازه

    گردد.كسب و كار انجام مي

يك راي مثال، ب.باشــداز انتظارات خروجي يك رويداد، متفاوت كه اســت يك تعريف ســاده براي ريســك، احتمال آن 
شتري كه خريد اعتباري مي سويه/م پرداخت تعهد خود را انجام دهد كه منجر به ريسك اعتباري بازكند، احتمال دارد نتواند ت

 گردد.

يه مشتريان و به واسطه ريسكي است كه احتمال دارد از ناحپولشويي در بازار سرمايه،  مبارزه بامنظور از ريسك در 
اي، پيشينه مشتري، موطن اصلي، عواملي هم چون موقعيت اجتماعي و شغلي، وضعيت مالي، نوع و ماهيت فعاليت حرفه
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نمايد معرفي مي با سرمايه اندك بعنوان مثال وقتي يك مشتري خود را دانشجو هاي مرتبط به آنها وجود داشته باشد.حساب
رود كه وي گردش معاملاتي با مبالغ بالا نداشته باشد. بنابراين وقتي وي خارج از انتظار مبالغ بالايي رو وارد حساب انتظار مي

 گردد. نمايد، معاملات وي مشمول ارزيابي ريسك بالا ميخود مي

ديگر عوامل  هاياز مثال نرخ تبديل ارزها،نرخ بهره، قيمت سهام، و يا بيني نشده در هاي پيشحركتهمچنين  
سبد تواند موجب تغيير جدي اين ريسك مي شود.ردند كه در اصطلاح به آن ريسك بازار گفته ميگريسك محسوب مي

 معاملات مشتري گردد.

عملياتي هاي نترلها، و يا ضعف در كهاي متقلبانه، اشكالات در سيستمفعاليت ةهمچنين مشتري ممكن است در نتيج

فاقات ديگري نيز دچار ريسك شود. تواند در نتيجه اتشود. مشتري ميگفته مي عملياتي ريسكبه آن  دچار زيان گردد كه

شود سك  شار اخبار كذب دچار ري ست در نتيجه انت سك(بعنوان مثال ممكن ا شكايت و يا اينكه در نت )شهرت ري يجه 

ر ريســك براي كســب ســهم از اين بازار دچا د به بازار جديدبا ورو و يا) حقوقي ريســك(حقوقي دچار ريســك شــود

  )استراتژيك ريسك(گردد.

شتري  سك، خطر مبادرت م صود از ري شويي مق ست  بهدر مبارزه با پول شويي ا سك با كعمليات مربوط به پول ه اين ري
سبه ميمتفاوتتوجه به فاكتورهاي  سك در مناطق جغرافيايي مختلف اعم از داخلشود. ي محا شور ري شور،  ك و يا خارج ك

وجود  املات) و شغلفاكتورهاي ديگري مانند سن، جنسيت، سطح فعاليت (حجم مع منطقه جغرافياييمتفاوت است علاوه بر 
سك دارد.  سطح ري صي بعنوان مثال  شته به شخ ست بالا ييكباره افزايش كه ارزش معاملات وي بر خلاف روند گذ افته ا

 باشد.مي

صيت افراد وفعاليت همچنين نوع و ماهيت سك اشخ ست.  بعنوان مثال ري سيشخاص هاي حقوقي متفاوت ا به  سيا
ــي به اطلاعات محرمانه و همچنين منابع و دارايي ها ــترس ــت.دليل دس ــاير افراد اس فاكتورهاي نه اي ازنمو، متفاوت از س

 ريسك عبارتند از:

 ظر پولشويي هستندنكه مجاور با مناطق پرريسك از  خارج كشورو يا  داخل كشوراعم از  مناطق جغرافيايي مختلف 

  سن 
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 جنس 

 مليت 

 سطح فعاليت (حجم معاملات) 

 شغل 

 اشخاص سياسي 

 نوع و ماهيت فعاليت  

 و غيره 

 شناسايي مشتريان و تعيين سطح ريسك وظايف قانوني 

تمهيدات لازم براي اجراي بند  آوردنفراهم همچنينبه منظور مبارزه با پولشويي و جلوگيري از تامين مالي تروريسم و 
شويي 7 ةالف از ماد سلامي) 1386(مصوب دوم بهمن ماه  قانون مبارزه با پول شوراي ا اجرائي  ةناموم آئينفصل د و مجلس 

ســايي مشــتريان در بازار دســتورالعمل شــنا« ،هاي مربوط به قانون مبارزه با پولشــويينامهآئين وقانون مبارزه با پولشــويي 
شامل (ايي مشتري ند نسبت به شناسفنهادهاي تحت نظارت موظ ةكه به موجب آن كلي گرفت مورد تصويب قرار  » سرمايه

 لازم را انجام دهند. ، اقدام)شناسايي اوليه و شناسايي كامل

رت موظفند كه نسبت به ، كليه نهادهاي تحت نظادستورالعمل شناسايي مشتريان در بازار سرمايه 1مادة  13بند مطابق 
ستندات و دادهأشناخت و ت ستفاده از منابع اطلاعاتي، م شتري با ا ستقل، معتبر ييد هويت م سايي  قابل اتكا وهاي م شنا و 

تطبيق و شامل شناسايي اوليه، ستورالعمل شناسايي مشتريان در بازار سرمايهد 1مادة  1-13اقدام نمايند. مطابق بند  مشتري
سط نماينده قانوني يا صورت اقدام تو سايي و در  شنا شتري با مدارك  سط م شده تو شخصات اظهار  وكيل، علاوه بر  ثبت م

رالعمل دستو 1مادة  1-13، ثبت مشخصات اصيل وي مي باشد. همچنين مطابق بند ثبت مشخصات وكيل يا نماينده قانوني

 مي باشد. مات پايه شناسايي دقيق مشتري به هنگام ارايه خد شامل كاملشناسايي ، شناسايي مشتريان در بازار سرمايه
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اطلاعات بتوان  براي شناسايي كامل مشتري بايد اطلاعات تكميلي در خصوص مشتري دريافت نمود كه بر اساس اين
شتري  سك م سي چگونگي ري ستند به برر سايي نمود. از اينرو در اين م شتريان ج طبقه بنديشنا سك م شنري سايي هت  ا

 مشتريان خواهيم پرداخت.

 جهاندر  شناسايي مشتريان و تعيين سطح ريسك پيشينه

سال  سك تد FATFنهاد  2007در اكتبر  شويي مبتني بر ري وين نمود كه در ، يك راهنماي عمومي جهت مبارزه با پول
در اين راهنما روش يافت.   انتشارمبارزه با پولشويي و ناظران  براي حسابرسان نامه، بصورت يك مجموعه توصيه2008سال 

همچنين شيوه رديد.گ، مستقر شده بود با تاكيد بر فاكتورهاي ريسك تشريح FATFنظارتي مبتني بر ريسك كه قبلا توسط 
ملزومات رك از ايجاد درك مشــتهاي خاص مورد بررســي قرار گرفت. ها و تجارتفعاليت در هاي گريز متخلفين پولشــويي

د توجه قرار گيرند اصــولي كه بايد در اين روش مور مبتني بر ريســك از ديگر اهداف اين مســتند بوده اســت.روش نظارتي 

 شوند.نظارتي مبتني بر ريسك كاراتر مي رويهمنجر به پياده سازي يك 

صيه سكهاي اگرچه كه تو سطح ري شتريان و تعيين  سايي م ستند، وليكن انطباشنا صولي اجباري ني جب مو ،ق با آنها، ا

 ولشويي خواهد گرديد.پنظارتي كاراتر و استفاده بهينه از منابع موجود براي مبارزه با كاهش ريسك تخلفات پولشويي و 

 باشند:از آنها مي زير و يا تركيبي بكارگيري موارداستراتژي مديريت و شناسايي موارد مشكوك به پولشويي شامل 

شناسايي كامل)مطلوب جهت معيارهاي مثال: (سياست هاي بازدارنده

 )مانيتورينگ و گزارشگري تراكنش هاي مشكوكمثال: ( سياست هاي شناسايي 

 )سوابق موارد مشكوك امكان پذير باشد. مثال: بررسي( ثبت سوابق 

 بايد متناسب با سطح ريسك طراحي شوند. خاصيهاي رويه 

 نقاط داراي ريسك بالا مستمر بروز رسانيرويه و  شناسايي نقاط داراي ريسك بالا 

 شناسايي كامل مشتري يكنترلرويه بهبود مستمر  

 هاي فعاليت مشتريتراكنش مانيتورينگبهبود مستمر  
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ست رويه هاي   سك پايين: در اين موارد ممكن ا صوص سهلتر و سادهنقاط داراي ري سك كنترتر درخ ل ري
 اعمال گردند.

ست  شخص ني سك يك رويه ثابت و م سايي ري شنا س رويه  شنا صورت قاطع براي  ايي كه بتوان طبق آن ب
 .نامه ملاك عمل قرار گيردريسك اقدام نمود و قضاوت كارشناسي بايد به همراه اين توصيه

در  فه ايبراي قضــاوت حرريســك مي تواند علاوه بر ناظران پولشــويي توســط حســابرســان نيز  طبقه بندي 
 مورد استفاده قرار گيرد.، خصوص مشتريانش

شت كه علبايد   شتريان، متخلفين همواره در پي  ةرغم هميتوجه دا سك م ستند كه آملاحظات تعيين ري ن ه
 يابند.  اين رويه هاي كنترلي را دور بزنند و به اهداف خود دست

 مبارزه با پولشويي مبتني بر ريسك رويههدف از اجراي 

 عبارتند از: مبارزه با پولشويي مبتني بر ريسك رويهريسك مشتريان در  طبقه بنديسازي نظام هدف از پياده

هاي يسك فعاليترمالي تروريسم و ارزيابي امين استخراج معيارهايي جهت پيشگيري از تخلفات پولشويي و ت 
 در اين رابطه

 مديريت ريسك فرآيندطراحي و استقرار  

 يابي نقاط داراي ريسك بالا شناسايي و مكان 

 در خصوص تعيين سطح ريسك ايايجاد امكان قضاوت حرفه  

 تخصيص بهينه، اثربخش و كاراي منابع براي تعيين سطح ريسك 

 تروريسمتامين مالي انعطاف بيشتر عمليات مبارزه با پولشويي و  

 افزايش تمركز بر فعاليت هاي داراي ريسك بالا 

 مبارزه با پولشويي و تروريسم رويهتطابق بيشتر با  
شتريان در  طبقه بنديهايي كه در تطابق با نظام چالش سك م سك موجودند عبارتند  رويهري شويي مبتني بر ري مبارزه با پول

 از:



  

 
 

6 6666666

 تخصيص منابع و متخصصين كافي به امر مبارزه با پولشويي 

 مبارزه با پولشويي مبتني بر ريسك رويهسازي مطلوب پياده 

 مشكوك عدم تخصص كافي منابع براي پيگيري موارد 

 تنوع فعاليت هاي مشكوك در ميان مشتريان 

 شناسايي و اتخاذ رويكرد مناسب جهت بررسي هر مورد مشكوك  

 نادرست ريسك مشتريان و يا موارد مشكوك طبقه بنديتحليل و  

 بندي ريسك مشترياناستخراج اطلاعات مناسب جهت سطح 

 ارزيابي ريسك معاملات كوتاه مدت 

 ريسك  طبقه بنديروي تخصصي كافي براي انجام مطلوب ارزيابي نياز و تخصيص ني 

 انجام مكاتبات مطلوب با سازمان بورس هنگام مشاهده هر مورد مشكوك 

اراي مشــكلات و دمبارزه با پولشــويي مبتني بر ريســك  رويهريســك مشــتريان در  طبقه بنديلازم به ذكر اســت كه نظام 
ــتقرار هايي نيز ميمحدويت ــد كه اس ــوار مي رويهين اباش ــامل محدوديت نظارت مبتني بر نمايد. اين محدوديترا دش ها ش

ك روش يكسان )، مشكلات موجود در شناسايي هويت مشتري، عدم وجود يSTR, CTRدستورالعمل و مسدودكردن دارايي  (
ارزيابي و تري و اختصاصي براي شناخت كامل هر مش رويهيا ساده در شناسايي كامل مشتريان مختلف، ضرورت وجود يك 

سك بالا، مي ضعيت هاي داراي ري صورتي كشوند. اما دكنترل و شكلات فوق، در  نهادهاي تحت نظارت براي هر ميان م
رس در اين خصوص نداشته استقرار رويه نظارتي مبتني بر ريسك تمايل كافي نداشته باشند و همكاري لازم را با سازمان بو

خود ذينفع  ،هاد تحت نظارتر مواجه خواهد شد. اين عدم همكاري، زماني كه مالكان نبا سختي بسيا رويهباشند، استقرار اين 

 شود.عمليات مشكوك به پولشويي باشد و يا در اين خصوص رشوه دريافت نمايند، بيشتر مي
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 مديريت ريسك پولشويي فرآيند

اي از اين معيارهاي ها را ارزيابي نمود. نمونهمشتريان و شركت ،ريسك بايد براساس معيارهاي ريسك طبقه بنديبراي 

 ارزيابي عبارتند از:

 هاي مشكوكگزارش تراكنش 

 بررسي ريسك افراد سياسي 

 (شغل و حرفه مشتري) گروه صنعت/تجارت 

 مليت 

 بانكيسوابق حساب  

 سوابق معاملاتي 

 ارتباطات بين المللي 

 استفاده از بانكداري اينترنتي 

 هاي نقدي با ارزش بالاداراي تراكنشمشتريان  

 عمليات مرتبط با تحريم ها 

 شود:هاي زير ميمديريت ريسك پولشويي شامل فعاليت فرآيند

شركت در مورد يك مالي تروريسمتامين شناسايي ريسك پولشويي و  

 :(موارد زير به عنوان نمونه) بر اساس فاكتورهاي مختلف يك شركتريسك اجزاي ارزيابي  
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 چهار فاكتور ارزيابي و سنجش ريسك 1 شكل

  مايند.ناقدام ي جهت مديريت و كاهش ريسك رويهنهادهاي تحت نظارت بايد نسبت به معرفي و طراحي  

 ، مورد بهبود مستمر قرار گيرند.ي لازم بايد علاوه بر مانيتورينگهاكنترل 

د ذكر نمايند كه را مستند نمايند و در مستندات خومديريت ريسك پولشويي نهادهاي تحت نظارت بايد نحوه  
 اند.اند و چرا چنين عمل كردهچه كردههر مورد مشكوك مشاهده هنگام 

ــامن موفقيت هر از آنجايي ــي ميزان موفقيت آن رويه، كنترل دائمي فرآيندكه ض ــت، در ادامه به  اجراي آن و بررس اس

 پردازيم.  ميمديريت ريسك پولشويي  فرآيندارزيابي موفقيت  يكليدهاي همعرفي شاخص

 مديريت ريسك پولشويي عبارتند از: فرآيندارزيابي موفقيت  يشاخصه هاي كليد

خصوص هر مورد  خودانتظامي جهت دسترسي به جزئيات كافي، مطمئن و اطلاعات قابل استناد در رويهايجاد  
  شوند.  اجرا مي با چه شرايطي و چگونهي نظارتي مبتني بر ريسك، هاو اينكه هر كدام از اين رويه مشكوك
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ستورالعمل  سياست هاي مباهماهنگي و تطابق مطلوب نهادهاي تحت نظارت با قوانين، د شويي ها و  رزه با پول
و اوراق بهادار سازمان بورس

ل ريسك نخواهد شد فتن عوامز بين رمبارزه با پولشويي مبتني بر ريسك موجب ا رويهبه اينكه استقرار  توجه 
 ها انجام گيرد.ريسك، مانيتورينگ مستمر بر كليه تراكنش طبقه بنديو بايد علاوه بر 

مبارزه با  هرويهاي ناشـــي از عدم اجراي جوي از همكاري مســـتمر با ســـازمان جهت احتراز از جريمه يجادا 
 پولشويي مبتني بر ريسك

  در نهاد تحت نظارت داخلي مكانيزه و كنترلكنترل  رويهايجاد  

ــكناظران   ــويي در نهادهاي تحت نظارت بايد در خصــوص اعمال نظارت مبتني بر ريس موزش آخوب ،پولش
 يي بكار گرفته شود.اجرايي مبارزه با پولشو فرآيندآموزش داده شده، بخوبي در  رويهببينند و همچنين اين 

 

 بر ريسك نيازهاي مبارزه با پولشويي مبتنيالزامات و پيش

شتريابتدا  سك  ،بايد براي هر م شتري ويك پروفايل ري صوص هر م ساس اطلاعات دريافتي در خ  فعاليت وي، بر ا
شكيل گردد. شتريان حقوقي ت سك ، اين پروفايلبراي م شامل اطلاعات ري شتري، خدمات و هاي بالقوه نوع فعاليبايد  ت م

شد.  شويي مبتني بر ريسك باي رويهبرنامه اجراي سپس محصولات و محل فعاليت وي با سب با پروفايل مبارزه با پول د متنا
شتري طراحي و اجرا گردد.   سك هر م س رويهيك سپس ري شنا سك فمنطقي براي  هاي عاليتايي، كنترل و مديريت ري

شتريان حقوقي ايجاد گردد، زيرا هر يك از اين فعاليت مي شويي موردتجاري م ستفاده قرار  تواند به عنوان ابرازي براي پول ا

 شناسايي گردد. نيز گيرد كه بايد ريسك آنها 

شتريان در  سك م سايي ري شنا سك رويهمهمترين ابزار اجرايي  شويي مبتني بر ري ستم نظارتي  يك ،مبارزه با پول سي
جهت سناريوهاي توليد هشدار  ،هاي پيشرفتهكاوش داده، شناسايي، هامكانيزه مبارزه با پولشويي است كه قادر به تحليل داده

 شناسايي موارد مشكوك است.

 عبارتند از: ،مبارزه با پولشويي مبتني بر ريسك رويهدر  ،مراحل اجرايي شناسايي سطح ريسك مشتريان
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سك نماييم كه ا اولين مرحله اين .1 صولاتاين امر ست كه ارزيابي ري سي خدمات و مح ستلزم برر شركت، محل  م
شتري حقوقي( ست، بازديد از كارخانهفعاليت م شركت داراي كارخانه ا صورتيكه  ست) بعنوان مثال در ، ضروري ا

ــي كانال ــركتبررس ــيب هاي توزيع خدمات و محصــولات ش ــايي نقاط آس ــناس          ذيري، پ، پروفايل جغرافيايي، و ش
 باشد. مي

شدند، ست كه ا مرحله بعدي اين .2 سيپس از اينكه نقاط ريسك بطور مطلوبي تعريف  ها و تدابير استلازم است كه 
 انديشيده شود.  در هر مورد، لازم براي مواجه با آنها

سوم اين .3 سك را مانيتور نماييم كه ست كه ا مرحله  اندازه و نوع به جه با توسطح و ميزان عمليات مانيتورينگ، ري
ابطه با فعاليت ربالقوه در اما نكته كليدي داشــتن ســيســتم نظارتي اســت كه بتواند خطرات  .اســت متفاوت فعاليت

شخيص دهد شتري را ت ست از راه .م سازمان ممكن ا شتريان و براي مانيتورينگ فعاليت افزاريحل نرميك  هاي م
 ها استفاده نمايد.تراكنش

نمايد. اين كنترل  تمرخود را بصورت مسبايد داراي اين قابليت باشد كه اثربخشي  فرآيندكل و گام آخر اينست كه  .4
شرايط متغير باشد و درعين حال به گوبايد داراي انعطاف كنترل اي باشد كه بصورت نهپذيري كافي براي تطابق با 

 مطلوب بكار گرفته شود.  

 

 اجزاي بنيادي مبارزه با پولشويي مبتني بر ريسك

 ز:مبارزه با پولشويي مبتني بر ريسك عبارتند ا رويهاجزاي بنيادين شناسايي ريسك مشتريان در 

سي  شعبات :حقوقي و سازماني ساختار برر شتريان حقوقي كه داراي  و خطوط  ختلفم، فعاليت در بازارهاي م
 ند.دارداراي ريسك بالاتري  ،تجاري متعدد هستند

رافيايي مختلف با گسترش فعاليت در مناطق جغسطح ريسك  :جغرافيايي مناطق و عملياتي بازارهاي بررسي  
ــترش فعاليت مي يابد.افزايش مي ــود كه دارااين گس ــترياني ش ــك بالاي تواند منجر به معامله با مش ي ريس
 هستند. و تخلفات مرتبط پولشويي
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ستر  شوند، براي از آنجايي:نظارتي ب اطمينان از رعايت آنها  كه قوانين مرتبط با هر حوزه عملياتي بايد رعايت 
همچنين اشــد. ببايد نظام نظارتي مســتقر گردد و هيچ نهادي نبايد از رعايت اين قوانين مصــونيت داشــته 

اســت  ممكن ،فقدان ســيســتم نظارتي بصــورت مســتمر گزارش گردند.هاي داراي ريســك بالا بايد تراكنش
 بصورت عملي موجب ايجاد پوشش حفاظتي در مقابل قانون براي متخلفين گردد.

ود و بعبارتي ريسك هر مشتري بايد در مقايسه به ريسك هم گروه هايش نيز سنجيده ش :گروه ريسك بررسي 
شتري بايد، هم ،ديگر سك م سنجش ري شوند كه به آن در براي  شناخته  شتري  صطگروه هاي آن م  ،لاحا
 )Know Your Counterparty .(گرددميگروه عنوان اوليه سايي شنا

 جهت شـناخت اوليه مشـتري و ،محل فعاليت مشـتريهاي بررسـي ريسـك :مشـتري فعاليت محل شـناخت 
شتري نيز محل بانك مورد فعاليت م ،همچنين در اين بررسيضروري است.  ،همچنين شناخت كامل مشتري

 يرد:هاي زير صورت گشناخت كامل مشتري بايد در حوزه ،بايد در نظر گرفته شود. بر اين اساس

o   مشتريان حقيقي و خرد بررسي 

o  مشتريان حقوقي و شركتيبررسي 

o المللي شركتروابط بين 

o  و دوطرفه مشكوكروابط بررسي 

o ريسك هركدام از موارد فوقدهي به اولويت بندي هشدارها و وزن 

o  و ارزيابي ريسك آنهامشكوك بررسي فعاليت بانكي 

o  ريسك بالاتري هستند.پروفايل شناخت كامل مشترياني كه داراي 

o .بررسي ريسك خدماتي كه داراي ريسك بالايي هستند 

o مشتريان و عملكرد آنها مشكوك مقايسه ريسك مربوط به روابط 

o مشتريان و ارزيابي ريسك آنها مشكوك بررسي سوابق فعاليت
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 مزاياي مبارزه با پولشويي مبتني بر ريسك

 بندي بندي ريسك مشتريان عبارتند از:نظام سطحسازي هپياد مزاياي

 در يك برنامه جامع مبارزه با پولشويي مبتني بر ريسك  

 اثربخشي در تطابق با برنامه جامع مبارزه با پولشويي مبتني بر ريسك 

 كاراترگزارشگري  

 مديريت بهتر موارد مشكوك 

 هاو ثبت تراكنش نگهداري سوابق موارد مشكوك 

 دوره هاي آموزشي براي اطمينان از نظارت مطلوببرنامه  

 نظارتي جديد و مبتني بر نياز رويهجهت ايجاد يك  هاي خود ارزيابيبرنامه 

ظارتي با هشدارهاي نريسك مشتريان، علاوه بر موارد فوق شامل استقرار يك سيستم  طبقه بنديسازي نظام مزاياي پياده

 با قابليت زير مي باشند:

 ها، تحليل و تشخيص پيشرفتهكاوش داده 

 استخراج گزارشات موارد مشكوك 

  هاي مشكوكپروندهگردش مديريت باني يلويت بندي هشدارها جهت پيشتومحاسبه ريسك و ا 

شتر  شتري تواند تراكنشميكه  ايدر تطابق با قوانين تجاري پيچيده توانمندي بي شكوك م سه با رهاي م ا در مقاي
صورت لحظهفعاليت شويي كه ب سايي ااي و يا تاريخي اتفاق مي هاي نرمال تحليل نمايد و عمليات پول شنا فتد را 
 نمايد.

مشتريان  خصوصتواند حاوي اطلاعات خوبي درهاي شناسايي اوليه مشتري كه ميتطابق با مدل توانمندي بيشتر 
 و فعاليت آنها باشد.
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سازمان بورس جهت تكميل و ارسال  از  شات مشكوكگزار موقع و دقيقه ب هماهنگي بهتر با ناظرين پولشويي در 
 است.مشخص شده ي كه طريق درگاه

هاي  تشخيص ابليتقسريعتر  ةتوسعباشند و كه روز به روز در حال تغيير ميجديد نظارتي هاي تطابق با نيازمندي 
 باشد.موارد مشكوك جديد كه ناشي از ترفندهاي جديد متخلفين مي

 

 هابندي ريسك مدلسازي ريسك و دسته

ــتاوردهاي م ــويي، تهيه يك پروفايل ريســك براي هريك مهمترين دس ــتريان اديريت ريســك در مبارزه با پولش ز مش
شد. مي سك ميبا شت توانداين پروفايل ري شود. براي م شتري تكميل  سايي كامل م شنا سك بالابا  يي رياني كه داراي ري

 بندي ريسك شاملدسته هاي مديريت ريسك صورت گيرد.هستند، بازگشايي حساب و ساير خدمات مي تواند با رعايت رويه
ممكن شود. مي يتوليدي مشتر نوع محصولفعاليت مشتري، نوع تجارت و فعاليت مشتري، ثبت و منطقه جغرافيايي محل 

    است فعاليت هاي خاص مشتريان داراي ريسك بيشتري باشد.

 كنيم با دونوع ريسك سروكار داريم:صحبت مي هاي مبارزه با پولشوييبطور كلي وقتي در خصوص ريسك

 )يي استناشي از مبادرت مشتري به فعاليت هايي كه مشكوك به پولشو(مثال: ريسك  مشتري ريسك 

پولشويي توسط  عدم رعايت مقررات مبارزه باعمليات نظارت بر پولشويي: (مثال: ريسك ناشي از ريسك  
)مشتري

  مديريت ريسك كمك مي نمايد.مدلسازي شناخت عوامل ريسك هر كدام از انواع ريسك فوق به ناظر در 

 عبارتند از: انعوامل ريسك ناشي از مشتري

 ريسك مشتري 

 ريسك محصول  

 خدماتريسك  
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 ريسك نوع فعاليت مشتري 

 ريسك كانال توزيع 

 ريسك منطقه ثبت و فعاليت مشتري 

 ريسك سن مشتريان حقيقي ويا سن اعضاي هيات مديره مشتريان حقوقي 

 ريسك شغل مشتريان حقيقي 

 ريسك نوع عمليات معاملاتي مشتري(مثال: استفاده از يك كدتوسط چند نفر) 

 همراهي مشتري توسط يك نفر)مثال: كارگزاري(ريسك نحوه تعامل مشتري با  

 ريسك عدم تناسب فعاليت مشتري با مبالغ دارايي اعلامي  

 عبارتند از:عمليات نظارت بر پولشويي عوامل ريسك ناشي از 

 عدم گزارش فعاليت مشتري 
 عدم احراز شناسايي كامل مشتريان حقيقي/شناسايي تجارت مشتريان حقوقي 
 با پولشويي مبارزه رويهعدم وجود  
 ناظرانش كافي عدم آموز 
 عدم استقلال واحد مبارزه با پولشويي 
 عدم گزارش فعاليت مشكوك 
 عدم ارسال گزارشات اجباري 
 سوء مديريت در مبارزه با پولشويي 
كار مناسبي راهسپس  وواقعي آن شناسايي شده  عوامل فوق توجه شود و ذينفعان ةبندي ريسك مشتريان بايد به كليدر سطح

آنها بر اساس سطح  وك و گزارشگريكهمچنين مكانيزم داخلي براي مقابله با موارد مش براي مديريت ريسك طراحي گردد.

 يني گردد.بريسك پيش
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اطلاعات ليت مورد انتظار براساس فعامشتري و واقعي ميان فعاليت مديريت ريسك، كاستن از فاصله هاي اوليه يكي از نقش
بيني باشد و درصورت مشاهده پيش نتايج فعاليت هاي مشتري بيشتر قابلكند كه اين تطابق نزديكتر كمك مياست.  شدهابراز 

  تر آن را شناسايي نمود. مورد مشكوك بتوان با اطمينان بيشتر و سريع

 محقق مي گردد: زيرشفاف جهت كاربردهاي هاي فرآينداين نقش از طريق تعريف و استقرار يك بستر مطمئن و از طريق 

)شناساييريسك(توانند موجب اختلاف در پيش بيني ريسك مشتري گردند.عوامل ريسكي كه ميةشناسايي كلي
 ريسك(قوع آنهاوتخمين احتمال خطا در ارزيابي ريسك ناشي از احتمال وقوع عوامل پيش بيني نشده و يا شدت  

 )گيري اندازه/ارزيابي

 )كنترل ريسك( براي حداقل سازي احتمال و تاثير ريسك رويدادها اثربخشهاي طراحي كنترل 

 )مانيتورينگ ريسك(ها قابل اجرا هستندو اينكه اين كنترل هااطمينان از اثربخشي اين كنترلهايي براي رويهاستقرار   

 )گزارشگري ريسك( ريسك مولّد گري منظم و كنترل رويدادهايگزارش 

 هاي قابل انتظار و غيرقابل انتظارتاثير معكوس زيانجذب كافي براي  منابعبيني پيش 

 ساير انواع ريسك عبارتست از: 

تواند موجب يكه م ريسـك شـهرت كه ناشـي از دسـت رفتن اعتبار در نتيجه مبادرت به فعاليت تجاري خلاف قانون اسـت

 ازدست رفتن اعتماد عمومي گردد.

شي از عدم اعما شامل زيان نا سك عملياتي كه  ستم ها وري سي رويدادهاي خارجي  ل كنترل هاي كافي بر عمليات، افراد، 

 باشد.مي

 و احكام دادگاهي مي باشد كه ممكن است موجب زيان گردد.ها حقوقي ناشي از شكايات، جريمهريسك 

 .وان بازپرداخت نداردكه تدادن اعتبار بيش از حد به يك مشتري استريسك تمركز(اعتباري): ناشي است از زيان ناشي از 
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 مديريت ريسك فاكتورهاي ارزيابي

 ارزيابي رابراي رهاييمعيا سپسو نماييم مي معرفي را باشند مي ريسك پر مشتريان مصداق كه افرادي ابتدا قسمت اين در

 .نماييم مي معرفي اشخاص ساير ريسك

 :گردنديم تلقي عاديمشتريان نوانع به مشتريان سايرو دارند قرار ريسك پر مشتريان فهرست در زير اشخاص

 اقامتگاه كه ياشخاص اي و دارد قرار) ييپولشو نظر از( خطر پر مناطق مجاورت در آنها يقانون اقامتگاه كهياشخاص -
 . ددارن آنها با ياديز ارتباط يول ندارد قرار ييپولشو نظر از خطر پر مناطق مجاورت در آنها

  يخارج انيمشتر -

   يفريك نهيشيپ سوء يدارا اشخاص -

 اشخاص داراي سوابق معاملات و عمليات مشكوك -

 شان ندارد.  اشخاصي كه شغل و حرفه آنها ارتباطي با موضوع فعاليت -

 .ندينمايمعاملهم انجام اي و هيپا خدمات افتيدر به اقدام گريد اشخاص از وكالت اي يندگينما به كه ياشخاص -

.شوديم اعلام متخلف اي مظنون اشخاص عنوان به صلاحيذمراجع يسو از آنها ياسام كه ياشخاص -

 هادستگاه در ارشد يهاتيمسئول يدارا اشخاص -

 در ييپولشو نظر از و داده انجام ينقد صورت به را ياديز معاملات كه ياشخاص: يمال ريغ مشاغل يدارا اشخاص -
 يهافرش و خودرو فروشــندگان خودرو،طلافروشــان، ومســكن فروشــندگان شيپ ليقب از دارند قرار خطر معرض
 متيق گران يفرهنگ محصولات و قهيعت فروشندگان و متيق گران

و طبق اساسنامه  هيدرس يزمستقل بوده و به ثبت ن يتهو يكه دارا يحقوق اشخاص: المنفعه عام يا خيريه موسسات -
 باشند.مي مشغول) يتيعه (حمافعام المن يا خيريهمدون به انجام امور 

 است شتريب يوجهت قابل صورت به شانهيسرما به نسبت آنها معاملات گردش) ارزش و حجم( زانيم كه ياشخاص -
 .ندينمايم املهمع به اقدام گريد اشخاص وجوه و يمال منابع با و نبوده يواقع نفعيذ خود رسديم نظر به و

 شود.  اشخاصي كه تغييرات قابل توجهي در گردش حساب بانكي آنها نسبت به دوره هاي قبل ايجاد مي -
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 نجام مي دهند.اشخاصي كه مراجعه حضوري ندارند و عمدتاً فعاليتشان را بصورت الكترونيكي (غير حضوري) ا -

 شــانيا يتيلفعا ســوابق اي و ندينمايم تيفعال به اقدام نظارت تحت شــخص چند قيطر از همزمان كه ياشــخاصــ -
 .باشنديم نظارت تحت اشخاص از خدمات افتيدر در مكرر راتييتغ از يحاك

ارزيابي فاكتورهاي د. گيرتواند مورد استفاده قرار ميزير  هايجهت ارزيابي ريسك عمومي مشتريان حقيقي و حقوقي فاكتور

 ريسك اشخاص حقيقي عبارتند از:

 شهروندي/تابعيت •

 شهر محل زندگي •

 شهر محل تولد •

 محل كار •

 منبع پول •

 منبع دارايي •

 هدف از بازگشايي حساب •

 ذاريگايهسوابق سرم •

 ريسك اشخاص حقوقي عبارتند از:ارزيابي فاكتورهاي 

 محل تاسيس/ثبت •

 محل فعاليت •

 نوع فعاليت •

سطح نظارت•

 عام/خاصميسها •

 سرمايه •

 خصوصي/عمومي/دولتي •
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 ميزان فعال بودن در محل فعاليت •

 هاي مالي حسابرسي شدهداشتن صورت  •

 

 ها عبارتند از:ريسك شركتارزيابي فاكتورهاي 

و فلزات گرانبها و  جات، عتيقهخريد و فروش املاك( هاي مستعد پولشويي: مانند تجارتفعاليت/نوع تجارتماهيت  •
(... 

 ، سهامدار عمده، هيات مديره و يا مديرعامل دسته مشتريان مانند شخصيت سياسي •

 مشتري(خصوصي/خرده فروشي)نوع  •

 ساختار مالكيتي •

 اندازه شركت •

 شركت بازاراندازه  •

 شعبات شركت •

 سطح شناخت ميسر از مشتري •

 سطح مانيتورينگ ميسر از شركت •

 نحوه واريز پول مثال مستقيم/از طريق شخص ثالث •
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 با توجه به فاكتورهاي فوق برگه ريسك زير بايد براي مشتريان پر گردد:

 مديريت ريسكفرمت نمونه : 1جدول 

 گروه ريسك مشتريان 

اقدام/واكنش  ريسك بسيار بالا احتمال تاثير نمره ريسك

    
كه  كه در معاملاتي فعاليت مي نمايند مشترياني

 مستلزم مبادله وجه نقد است.

د.كه موسسات خيريه غير ثبت شده دارن مشتريان    

 سالمند مشتريان       

    ........ 

 

 :مثال مشتريان پرريسك

o مشتريان داراي شخصيت سياسي)PEP( 

o مدهو سهامدارع مديرعامل ،مشتريان تاثير گذار در تصميمات شركت مانند هيات مديره)FEP( 

o مشتريان خارجي 

o مشتريان وكالتي 

o  دهندميمشترياني كه نوع كسب و كار خود را تغيير 

o مشتريان از راه دور 

o شخص ديگري مانند ولي بازشده است. يا هايي كه توسط وكيل وبحسا 

o  فاصله زياد ميان محل فعاليت مشتري و بانك مشتري 

o  هستند دشواري در شناسايي ذينفع حقيقيمشمول مشترياني كه 
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o مهجور /مشتريان معلول 

o  مشتريان نهادهايNGO و انجمن ها 

o مشتريان داراي حساب هاي مشترك 

o  مشتركمشتريان داراي حساب هاي با ادرس و يا تلفن 

o لاتغمعامله گران املاك و مست 

o مانند صرافي ها موسسات مالي غير بانكي 

ريان پر ريسك اشخاص تحت نظارت بايد مشتريان حقيقي و حقوقي خود را از نظر ريسك حداقل در دو گروه مشت
بت نمايند. ثاطلاعات خود بندي نمايند و اطلاعات هر يك را بطور جداگانه در پرونده اطلاعات مشتري و سيستم و عادي طبقه

ت اجتماعي و شغلي، منظور از ريسك؛ ريسكي است كه احتمال دارد از ناحيه مشتريان و به واسطه عواملي هم چون موقعي

 اي، پيشينه مشتري، موطن اصلي، حسابهاي مرتبط به آنها وجود داشته باشد.وضعيت مالي، نوع و ماهيت فعاليت حرفه

شوند بايد شدت توجه مورد متغير باشد كه در مواردي كه مشتريان پرريسك محسوب ميتواند باميزان نظارت مي
فزايش هزينه سطح قابل اهاي نظارتي نيز افزايش مي بايد كه اين با افزايش ميزان شدت نظارت، هزينهنظارت بيشتر باشد. 

 شود. توجيه است كه به آن نقطه بهينه نظارت گفته مي
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 مديريت ريسك اجرايي مدل

براي مديريت ريسك بايد مشتريان را براي اساس ميزان ريسك، احتمال وقوع آن و ميزان تاثير دسته بندي و در نقشه 

 ريسك مانيتورينگ كرد.

بندي گردد كه با انجام اين دسته ريسك، ريسك متوسط و كم ريسك دستههاي پر بنديتواند، در دستهريسك ميميزان 
بندي براي تمامي مشتريان، كليه هشدارهاي نظارتي بر اين اساس محاسبه شده و گزارشات نظارتي و بازرسي تكميلي براي 

اي جهت بررسي ظارتي ويژهن رويهند، نقاط داراي ريسك بالاتر تهيه مي گردد. براي مواردي كه داراي ريسك بالايي مي باش

 طراحي مي گردد. ريسك

 نقطه بهينه نظارت در رويكر مبتني بر ريسك 2 شكل
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 سكير امواج سطوح 3 شكل
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 نظارتي مبتني بر ريسك رويه 4 شكل
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 ريسك  طبقه بنديرويه اجرايي 

ند سطح ريسك را بهتر كه بتوان سازد قادر ميرا ك موسسات و نهادهاي مالي يك برنامه اجرايي خوب براي ارزيابي ريس
در اين  ه شده است.در شكل زير يك روش اجرايي براي برنامه ارزيابي ريسك آوردمديريت نمايند و آن را كاهش دهند. 

در مرحله عف آن است. روش اجرايي فعلي و شناخت نقاط قوت و ض درك نظام جاري رتبه بندي ريسك و ،برنامه اولين مرحله
بيل محصولات/خدمات، قنسبت به ارزيابي ريسك براساس فاكتورهاي ريسك از  ،اجرايي بهينه رويهي بايد با ايجاد يك بعد

وزن  نسبت به پسسهاي توزيع و مناطق جغرافيايي و همچنين ريسك اشخاص حقيقي و وابستگان آنها و مشتريان، كانال
ي توان به درك بهتري از ممصاحبه با پرسنل كليدي در شركت مشتري با  ،در مرحله بعد اقدام نمود. ،هادهي به اين ريسك

سپس براي  دست يافت.بارزه با پولشويي اجرايي جهت مهاي هاي مورد نياز براي اعمال كنترلرويههاي پولشويي و ريسك
بايد نظام كنترل داخلي  يجرايا رويهدر اين  ي جهت گزارشگري آنها تعبيه نمود.رويهها و كاهش آن بايد مديريت اين ريسك

با دسته بندي و تحليل نتايج ارزيابي  سك درنظر گرفته شوند.كارهاي كاهش ريبراي ارزيابي ريسك مرتبط با تجارت و راه
بندي ريسك، ها، گام اجرايي نظارت بر مشتريان داراي ريسك بالا آغاز مي گردد. پس از سطحريسك، و مستندسازي يافته

اجراي ارزيابي  رويهد و ارزيابي ريسك بروز رساني گردد تا با آخرين اطلاعات مشتري تطابق داشته باشبايد بصورت مستمر 
اجرايي استخراج گردد تا بنابرآن  رويههاي پيشنهادي براي بهبود مورد بازبيني مستمر قرار گيرد كه براساس آن توصيه ،ريسك
هاي هاي كنترلي و آزمونستارزيابي و كنترل ريسك براي رويه و سيا هروياين  ارزيابي ريسك بصورت مستمر بهبود يابد. رويه

 حسابرسي داخلي نيز قابل استفاده است.
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 سكيرتيريمد برنامه جهت نمونه يياجرا مراحل 5 شكل 

 مديريت ريسك عبارتست از:اجرايي نمونه جهت  يك برنامه درون اقدامات

 بازرسي تراكنش هاي داراي ارزش بالا براي معاملات پرريسك  

 تهيه يك تاييديه مديريتي براي معاملات با ريسك بالا 

كنون در آن م اچيزي كه ه ايجاد رويه اي براي بررسي مشتريان منتخب در سطح ريسكي متفاوت از آن 
 تدسته بندي شده اند و اعمال رويه هاي شناسايي و ارزيابي ريسك متفاو

 دارند. NGOعدم پذيرش مشترياني كه موسسات ثبت نشده خيريه و يا  

ناسايي كامل را شريسك و طبقه بنديعدم پذيرش مشترياني كه تمايل به ارائه اطلاعات مورد نياز براي 
 ندارند.
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 سازي ريسك پولشويي مدل 6 شكل 

 اقدام زير صورت گيرد: 12مبتني بر ريسك بايد براي استقرار سازوكار اجرايي نظارت 

 نظارتيايجاد ساختار  .1

 استقرار سازوكار نظارت مبتني بر ريسك .2

 آموزش  .3

ارزيابي ريسك.4

 ريسك مشتريان طبقه بندي .5

 شناسايي كامل مشتري .6

 بررسي ريسك اشخاص خاص(سياسي) .7
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 مانيتورينگ .8

 نظارت برموارد مشكوك .9

 گزارشگري .10

ثبت و نگهداري سوابق .11

 حسابرسي/آزمون .12

يسك مشتريان انجام گيرد ر طبقه بندينظارتي مبتني بر ريسك بايد علاوه بر ايجاد نظام ارزيابي ريسك،  رويهدر اجراي 

  ارش شوند.بصورت منظم گزبراساس اهميت سطح ريسك،  ، موارد مشكوك به پولشوييو با استقرار سامانه نظارتي

 

 مبتني بر ريسك شناسايي كامل مشتري رويه

تري بر مبناي ريسك شناسايي كامل مش رويهيكي از مهمترين اهداف استقرار نظام نظارتي مبتني بر ريسك، بازسازي 
ي ريسك بالاتر را مشتريان دارامشتريان را براساس ريسك دسته بندي مي كنيم سپس  ابتدا جمعيت كلدر اين روش است. 
شتريان، ميزاني از ريسك مسطح ريسك  رويهدر اين  كنيم.شناسايي مشتريان ويژه اجرا مي رويهنها يك آكنيم و براي جدا مي

شناسايي ر رويه درتبه بندي ريسك مشتريان  رويهبر اين اساس  شود.بعنوان سطح ريسك قابل تحمل در نظر گرفته مي

 :شودشامل مراحل زير مي ،كامل مشتري بر اساس ريسك

 شناسايي مشتريان ويژه بر اساس ريسك رويه 
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 خصوص درست. لازم و ضروري ا براساس سطح ريسك هر مشتري اسب و خاص شناسايي كامل مشتريانهاي متنرويه اتخاذ
 اطلاعات اخذ -هيماسر بازار در انيمشتر ييشناسا دستورالعمل چارچوب در -اطلاعات اخذ بر علاوه سكير پر انيمشتر

 :ستيالزام ريز يليتكم

 )  اخير سال 5 طي( آنها قبلي قانوني هاياقامتگاه يا هاسكونت محل آدرس  -

 صورت در( بيمه  و ماليات پرداخت ها،حساب گردش بانكي، بدهي وضعيت خصوص در ذيربط اطلاعاتيپايگاه از استعلام  -
 )دسترسي

  حقوقي اشخاص خصوص در كنترلي و) درصد 1 از بالاتر( مالكيتي ساختار  -

 )اخير سال 3 طي( دارند عمده تجاري روابط آنها با كه اشخاصي اسامي و فعاليت موضوع  -

 )وجود درصورت( مشتري مشاغل يا هافعاليت ساير  -

  بيمه ليست آخرين -

مالياتياظهارنامهآخرين-

 )مستاجر مالك،( سكونت محل مالكيت نوع -

 ) وقت پاره دائم،( اشتغال وضعيت -
 ريسك اساس بر ويژه نظارتي سامانه استقرار 

اشخاص  ري قرار گيرند.در اين سامانه تراكنش هاي مشكوكي كه داراي ريسك بالاتري مي باشند بايد مورد نظارت دقيقت
ات به آنان دقت و تحت نظارت موظفند عمليات و معاملات اشخاص پرريسك را زير نظر داشته، هنگام ارائه هرگونه خدم

 تحت پايش قرار گيرد. عمل آورند و سيستمي را ايجاد كنند كه معاملات اشخاص ياد شده به طور ادواري نظارت بيشتري به

  بر اساس ريسك گشايش حساب و خدمات به مشتريان رويه 

بازگشايي حساب جديد بايد براساس ريسك صورت گيرد و اطلاعات بيشتري از مشترياني كه داراي ريسك  رويهدر 
تحت همچنين اشخاص .يردگ نجامهمچنين شناسايي كامل براي مشتريان با ريسك بالا از ابتدا ا د.بيشتر درخواست گرد
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 25سريع اطلاعات مشتريان پرريسك در مواقع تغيير در اطلاعات (مطابق با مفاد ماده روز رسانينظارت بايد علاوه بر به

 هاي ذيربط به روز نمايند.را هر دو ماه يكبار از طريق پايگاهدستورالعمل شناسايي مشتريان در بازار سرمايه)، اطلاعات آنها 

 نمونه يك گزارش مشكوك براساس مديريت ريسك 

 زير باشد: ياطلاعاتجزء  7يك گزارش مشكوك به پولشويي مبتني بر ريسك بايد شامل 

 عنوان و مشخصات شخص مورد گزارش .1
، مليت، تابعيت، شماره تورشماره گواهينامه، شماره پاسپدرس، كدملي و يا شماره ثبت، محل تولد و تاريخ ثبت، آشامل نام، 

وضوع فعاليت، ممشخصات شغل ويا  تلفن و آدرس محل زندگي با كد پستي، شماره تلفن و آدرس محل كار با كد پستي،

 يان، سابقه فعاليت سرمايه گذاري و سطح سرمايه گذاريمشتر

 اطلاعات سطح ريسك .2

 سابقه قبلي موارد مشكوك به پولشويي  .3

 اطلاعات فعاليت مشكوك به پولشويي .4

 و  عاليت مشكوكفعاليت مشكوك به پولشويي، نوع و شرح داده هاي مربوط به دوره وقوع مورد مشكوك و تراكنش ها ف

 اطلاعات موسسه اي كه پولشويي در آن اتفاق افتاده است. .5

 گزارش كننده مورد مشكوك اطلاعات  .6

 و مرجع قانوني آن ، شاخص عمليات مشكوكگزارش مشروح نحوه وقوع مورد مشكوك .7

 

 

 


