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نقش جنگ شناختی در درگیری 
روسیه و اوکراین

نظریه رسانه‌ای جنگ و صلح در 
بحران روسیه و اوکراین

شاهد �  اوکراین  و  روسیه  نظامی  درگیری 
که  عملیاتی  است.  نفوذ  عملیات  بزرگترین 
بخش بزرگی از جنگ شناختی را شکل می‌دهد.
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ـــی در  ـــی  و عملیات ـــی، روان ـــگ اطلاعات جن
ـــن ـــیه و اوکرای ـــزاع روس ن

مقدمه:� 

جنــگ روســیه و اوکرایــن کــه بــا تهاجــم فدراســیون 

ــد، در  ــاز ش ــه 2022 آغ ــن در 24 فوری ــه اوکرای ــیه ب روس

حــال تبدیــل شــدن بــه پیچیده‌تریــن شــکل جنــگ 

ــات  ــگ، عملی ــدن جن ــی ش ــا طولان ــت. ب ــدی اس هیبری

نظامــی غیرمســلحانه بــه طــور ویــژه‌ای جــای خــود را در 

میــان تحلیل‌هــای نظامــی بــاز کــرد. عملیاتــی کــه حــرف 

ــور  ــه ط ــد. ب ــی می‌زن ــی و روان ــگ اطلاعات اول آن را جن

دقیق‌تــر ایــن نــوع جنــگ تصویــر واضحــی از اهمیــت و 

ــی در  ــی و دیجیتال ــده اطلاعات ــرد فناوری‌هــای پیچی کارب

بطــن جنگ‌هــای مــدرن را بــه نمایــش می‌گــذارد. هــدف 

ــه  ــی انحــراف نتیجــه جنــگ ب از جنــگ اطلاعاتــی و روان

نفــع کشــور متخاصــم اســت. بطــور کلــی جنــگ اطلاعاتی 

و روانــی از طــرق مختلفــی بــه دنبــال تحقــق هــدف اصلــی 

خــود اســت. برتــری اطلاعاتــی، ایجــاد اختــال در توانایــی 

تصمیم¬گیــری فرماندهــان حریــف، خنثــی کــردن تمایــل 

ــر  ــر ب ــک و تأثی ــت، تحری ــارزه و مقاوم ــرای مب ــمن ب دش

افــکار عمومــی و در نهایــت همراه‌ســازی اذهــان عمومــی 

همســو، پنــج مســیر محــوری هســتند کــه عملیات‌هــای 

راهبــری  و  هدایــت  را  روانــی  و  اطلاعاتــی  پیچیــده 

ــردو در  ــن ه ــیه و اوکرای ــر روس ــال حاض ــد. در ح می‌کنن

حــال انجــام عملیات‌هــای نظامــی غیرمســلحانه تبلیغاتی 

ابتدایی‌تریــن  هســتند.  یکدیگــر  علیــه  دیجیتالــی  و 

ــب حمایت‌هــای سیاســی و  ــات جل ــن اقدام دســتاورد ای

ــق انتشــار اطلاعــات  ــل از طری نظامــی جامعــه بیــن المل

ــایبر  ــای س ــوب در فض ــای مطل ــرد و روایت‌ه ــدان نب می

خواهــد بــود. IW یــا جنــگ اطلاعاتــی چیســت؟ مقصــود 

از »جنــگ اطلاعاتــی«، عملیات‌هــای تهاجمــی و تدافعــی 

ــردی  ــا ف ــکیلاتی ی ــازمان‌های تش ــط س ــه توس ــت ک اس

بــرای  راهبــردی  اهــداف  و  خــاص  سیاســت‌های  بــا 

بهره‌بــرداری و یــا تخریــب اطلاعــات موجــود در رایانه‌هــا یا 

شــبکه اینترنــت و دیگــر سیســتم‌های اطلاعــات شــبکه‌ای 

ــی  ــک نوع ــی ی ــگ اطلاعات ــود. جن ــه می‌ش ــه کار گرفت ب

از درگیری‌هــای نظامــی اســت کــه در آن ســامانه‌های 

اطلاعاتــی بــه طــور مســتقیم یــا غیرمســتقیم مــورد 

ــا از آنهــا دفــاع می‌شــود تــا بدیــن  تهاجــم واقــع شــده ی

ترتیــب داده‌هــا، دانــش، باورهــا یــا پتانســیل جنگ‌طلبــی 

دشــمن افــت کــرده یــا کامــا نابــود شــود و در عیــن حــال 

ــای  ــی نیروه ــل جنگ‌جوی ــا و می ــش، باوره ــا، دان داده‌ه

خــودی حفــظ شــود. PSYWAR یــا جنــگ روانی چیســت؟ 

جنــگ روانــی در اشــکال گوناگــون خــود از اوایــل حضــور 

اجتماعــی بشــر وجــود داشــته اســت و هــر انــدازه تاریــخ 

زندگــی بشــر از گذشــته دور فاصلــه مــی گیــرد و بــه عصــر 

تکنولــوژی اطلاعــات و ارتباطــات نزدیک‌تــر می‌شــود، 

ــر ابعــاد گســتردگی و پیچیدگــی جنــگ روانــی افــزوده  ب

می‌شــود. نیــروی دریایــی ایــالات متحــده آمریــکا جنــگ 

روانــی را اینطــور تعریــف می‌کنــد: »جنگ روانی، اســتفاده 

برنامه‌ریــزی شــده از تبلیغــات و ســایر اعمالــی اســت کــه 

قبــل از هــر چیــز، بــا هــدف تاثیــر بــر نظــرات، احساســات، 

مواضــع و رفتــار جوامــع دشــمن، بــی طــرف یــا دوســت 

و بــه شــیوه ای خــاص بــرای دســتیابی بــه هــدف ملــی 

ــگ  ــتفاده از جن ــف، اس ــن تعری ــرد« در ای ــورت می‌گی ص

روانــی بــه زمــان جنــگ یــا زمــان اعــام وضــع فوق‌العــاده 

محــدود نمی‌شــود و بــه اســتفاده‌ی برنامــه ریــزی شــده و 

ســایر فعالیت‌هــا اشــاره شــده اســت. اســتفاده عمومــی از 

تبلیغــات و عملیات‌هــای روانــی بــرای تحــت تأثیــر قــرار 

دادن نظــرات، احساســات، نگرش‌هــا و رفتارهــای دشــمنان 

و عمــوم مــردم اســت. هرچقــدر که و احساســات دشــمنان 

ــت  ــزان موفقی ــان می ــه هم ــرد ب ــرار گی ــوم ق ــورد هج م

حاصــل می‌شــود. نبایــد فرامــوش کــرد کــه کلیــد پیــروزی 

در جنــگ روانــی، جعــل روایتــی موثــر اســت کــه مــردم را 

متقاعــد می‌کنــد. هرچنــد بنــا نداریــم در ایــن مقالــه بــه 

تشــریح ایــن تعاریــف بپردازیــم امّــا لازم بــه توضیح اســت 

ــت  ــن اس ــی ممک ــگ روان ــه جن ــوط ب ــات مرب ــه عملی ک

کوتــاه مــدت یــا دراز مــدت باشــد کــه انــواع فعالیت‌هــای 

کوتــاه مــدت آن مــوارد زیــر را شــامل مــی شــود: تبلیغــات 

راهبــردی، جنگــی، نشــر خبــر، فریــب دشــمن بــه روشــی 

منظــم ودقیــق و تبلیغــات ســری.

جنگ روسیه و اوکراین؛� 
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IO یــا عملیــات اطلاعاتــی چیســت؟ عملیــات اطلاعاتــی 

مجموعــه‌ای از اقدامــات نظامــی غیرمســلحانه اســت 

ــی  ــوط عملیات ــایر خط ــا س ــگ ب ــبتی هماهن ــه در نس ک

یــا  تأثیرگــذاری، مختــل کــردن، فاسدســاختن  بــرای 

تصمیم‌گیــری فرماندهــان بــر مبنــای داده‌هــا و آمــار 

ــگ  ــن جن ــد. ای ــل می‌کن ــده عم ــه دســت آم ــات ب اطلاع

به‌طــور فزاینــده‌ای بــرای بخــش نظامــی، جوامــع اطلاعاتی 

و بخــش تجــاری کشــورها، اهمیــت دارد. جیمــز در دریان، 

مدیــر مرکــز مطالعــات بین‌المللــی امنیــت اســترالیا، اعلام 

کــرد جنــگ اطلاعــات، به‌عنــوان چتــری بــرای فهــم متــون 

جنگ‌ســایبری، ‌هکرهــا، شــبکه‌ها ،جنــگ مجــازی و ســایر 

حوزه‌هــای درگیــری بــا محوریــت شــبکه‌های اینترنتــی و 

فنــاوری اطلاعــات، محســوب می‌شــود. در بســیاری از این 

متــون، فنــاوری و ابــزار دیجیتــال، بــا یکدیگر ترکیب شــده 

و بــه نــوع خاصــی از فنــاوری رایانــه، اشــاره شــده اســت.

جنگ اطلاعاتی و روانی ارتش روسیه علیه اوکراین� 

قبــل از آغــاز جنــگ، روســیه از طریــق آژانس امنیــت فدرال 

ــی شــد. از ســویی دیگــر  ــی اطلاعات ــگ روان FSB وارد جن

آژانــس اطلاعــات نظامــی GRU و همچنیــن رســانه هــای 

دولتــی ماننــد روســیه امــروز )راشــاتودی(، اســپوتنیک و 

تــاس)TASS( بــرای توجیــه تهاجــم روســیه بــه اوکرایــن 

و ســرکوب مقاومــت اوکراینــی هــا وارد میــدان شــدند. در 

ــی  ــی خصوص ــرکت‌های فن ــی ش ــش برخ ــال نق ــن ح عی

تحــت قــرارداد بــا دولــت روســیه بــرای انتشــار اطلاعــات 

نادرســت را نیــز نبایــد نادیــده گرفــت. در روزهــای ابتدایــی 

ــت  ــورد وضعی ــات در م ــود اطلاع ــیه از کمب ــگ، روس جن

میــدان نبــرد اســتفاده کــرد تــا ایــن تصــور را ایجــاد کنــد 

ــن از ارتــش  کــه نیروهــای روســی در حــال پیشــی گرفت

ــردم و  ــه م ــات روحی ــن عملی ــا ای ــتن و ب ــن هس اوکرای

ــن  ــرد. کرملی ــف ک ــدت تضعی ــه ش ــن را ب ــش اوکرای ارت

اخبــار جعلــی ماننــد »ولودیمیــر زلنســکی رئیــس جمهــور 

از کشــور فــرار کــرد«، » ابتــدا اوکرایــن بــه روســیه حملــه 

ــطح  ــرد« را در س ــقوط ک ــن س ــت اوکرای ــرد« و »پایتخ ک

وســیعی منتشــر کــرد. از آنجایــی کــه تصاویــر ماهــواره‌ای 

ایــالات متحــده تحــرکات نظامــی روســیه را بــه طــور دقیق 

ــش  ــمندانه بی ــی هوش ــیه در اقدام ــرد، روس ــکار می‌ک آش

از 130.000 ســرباز را در نزدیکــی مــرز اوکرایــن جمــع‌آوری 

ــن ــن و ارتــش ای ــان اوکرای ــا محاســبات هم‌پیمان ــرد ت ک

ــی  ــات روس ــال مقام ــن ح ــد و در عی ــم زن ــور را بره کش

را رد  بــه اوکرایــن  بــرای حملــه  برنامه¬ریــزی  مرتبــاً 

می‌کردنــد. روســیه همچنیــن از ســاح‌های جعلــی بــرای 

پنهــان کــردن حجــم دارایی‌هــای نظامــی خــود و تحــرکات 

کــرد. اســتفاده  ارتــش  ســنگین  ســاح‌های  واقعــی 

3 فوریــه 2022، وزارت خارجــه ایــالات متحــده اعــام 

کــرد کــه ســرویس امنیــت فــدرال روســیه در حــال تولیــد 

ــت  ــی‌زبان اس ــای روس ــری از اوکراینی‌ه ــع تصاوی و توزی

ــو ســاخی  ــا نات ــی ی ــه وســیله ســاح‌های اوکراین ــه ب ک

ــد.  ــه کن ــن را توجی ــه اوکرای ــا ب ــا تهاجــم آنه می‌شــوند ت

هــدف ایــن عملیــات کــه »پرچــم دروغیــن« نــام گرفــت، 

ــن  ــری اوکرای ــم گی ــن پاســخ و تصمی ــر انداخت ــه تأخی ب

ــتار  ــیه کش ــود. روس ــیه ب ــم روس ــورد تهاج ــرب در م و غ

ــرت  ــک نف ــا تحری ــن را ب ــر در اوکرای ــوق بش ــض حق و نق

علیــه اوکراینــی هــا و گســترش تئوری‌هــای توطئــه 

بــرای بدنــام کــردن دولــت اوکرایــن توجیــه کــرد. کرملیــن 

داســتان جعلــی حضــور نئونــازی هــا و فاشیســت هــا در 

اوکرایــن را بــه عنــوان بهانــه‌ای بــرای جنــگ پخــش کــرد. 

ــای  ــان تاکتیک‌ه ــا از هم ــیه باره ــن، روس ــر ای ــاوه ب ع

قدیمــی جنــگ روانــی اســتفاده کــرده اســت، ماننــد 

انتشــار ایــن پیــام کــه گســترش ناتــو بــه ســمت شــرق، 

ــن اســت.  ــه اوکرای ــن کشــور ب ــی تهاجــم ای محــرک اصل

ــا جنــگ روانــی روســیه  امــا تجربیــات قبلــی در رابطــه ب

ــا روایت‌هــای روســیه  ــرده ت ــو کمــک ک ــکا و نات ــه آمری ب

ــه  ــته جامع ــن نتوانس ــه کرملی ــد و در نتیج ــار کنن را مه

بین‌المللــی را بــا منطــق خــود بــرای بحــران کنونــی 

متقاعــد کنــد. در خــال جنگــی کــه اوکرایــن را فــرا 

گرفتــه اســت، منابــع روســی تــاش کرده‌انــد تــا فضــای 

را ‏پیرامــون  نادرســت  اطلاعــات  از  مملــو  مه‌آلــودی 

دلایــل تجــاوز خــود بــه اوکرایــن در افــکار عمومــی 

ــرای  ــراوان ب ــان تلاش‌هــای ف ــد. در می ــان ایجــاد کنن جه

تحریــف واقعیــت، ‏وزارت دفــاع روســیه اخیــراً ادعــا کــرد 

ــده در  ــالات متح ــت ای ــگاه‌هایی تحــت حمای ــه آزمایش ک

اوکرایــن در حــال توســعه ســاح‌های ‏بیولوژیــک هســتند. 
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امــا عجیــب بــودن چنیــن دروغــی باعــث نشــد کــه 

روزنامه‌نــگار شــبکه فاکس‌نیــوز ، بــه آن اعتبــار قائــل 

نشــود و دولــت آمریــکا را بــه پرده پوشــی در مــورد حقیقت 

ماجــرا متهــم نکنــد. بــا تشــدید جنــگ روســیه و اوکرایــن، 

جریــان اطلاعــات نادرســت بــه ســوی مخاطبیــن افزایــش 

یافــت. ایــن یــک اســتراتژی ‏قدیمــی اســت کــه روســیه 

ســابقه‌ای طولانــی در بــه کارگیــری آن دارد. ایجــاد شــک و 

تردیــد در ‏مــورد حقیقــت؛ کــه مــردم را دچــار فلــج فکــری 

در تصمیم‌گیــری می‌کنــد. مــردم در مواجهــه بــا انبوهــی 

ــی  ــار بی‌تصمیم ــض، دچ ــت ‏و متناق ــات نادرس از اطلاع

و انفعــال می‌شــوند، چــون دیگــر مطمئــن نیســتند چــه 

ــات  ــت.‏‎ اطلاع ــط اس ــزی غل ــه چی ــت و چ ــزی درس چی

نادرســت بــا وجــود اینکــه فقــط بخــش کوچکــی از خوراک 

ــد،  ــکیل می‌ده ــال تش ــای دیجیت ــا را در دنی ــانه‌ای م رس

امــا می‌توانــد ‏بــه شــکل ویرانگــری موثــر باشــد. مــا طبعــاً 

نســبت بــه اطلاعاتــی کــه از نظــر عاطفــی احساســات مــا 

را بــر می‌انگیزانــد تعصــب داریــم، مــا ‏بــه محتوایــی کــه 

ــتری  ــد وزن بیش ــمگین می‌کن ــا خش ــاند ی ــا را می‌ترس م

ــوان  ــه ‌عن ــم ب ــاء خش ــرای الق ــا ب ــی م ــم، توانای می‌دهی

بزرگ‌تریــن ‏محــرک بــرای انتشــار ویــروس‌وار محتــوا 

ســبب می‌شــود تــا احساســی‌ترین و بحث‌انگیزتریــن 

ــد و  ــروی کنن ــان ‏پیش ــدم گفتم ــط مق ــه خ ــا ب روایت‌ه

هیاهــوی بزرگــی مبتنــی بــر ادعاهــای متقابــل و پرهیجان 

ــه  ــه چ ــی، تشــخیص اینک ــن فضای ــود. در چنی ــد ش تولی

ــوار  ــده‌ای دش ــور فزاین ــه ط ــرد، ب ــاور ک ــد ب ــزی ‏را بای چی

ــان  ــت آس ــخیص حقیق ــه تش ــراف از وظیف ــده و انص ش

ــق  ــی مطل ــی بی‌صداقت ــت قربان ــرار اس ــر ق ــردد. اگ می‌گ

ــود  ــری خ ــع خب ــه مناب ــت ک ــم اس ــیار مه ــویم، بس نش

ــوال  ــورد س ــری ‏م ــان دیگ ــر زم ــتر از ه ــی بیش ــا دقت را ب

ــات  ــن »اقدام ــرد، دکتری ــگ س ــول جن ــم‎. در ط ــرار دهی ق

فعــال«؛ قلــب تپنــده اطلاعاتــی شــوروی بــود. این فلســفه 

جنــگ سیاســی و اطلاعاتــی، ‏دارای جوانــب متعــددی بود. 

گروه‌هــای خــط مقــدم، دســتکاری‌های رســانه‌ای، جعــل 

ــی ‏ترورهــای گاه  ــح و حت ــوذ در گروه‌هــای صل اســناد، نف

ــتگاه  ــر دس ــال حاض ــد. در ‏ح ــه بودن ــگاه از آن جمل و  بی

ــو /  ــا نات ــن )ی ــد اوکرای ــعی می‌کن ــیه س ــی روس تبلیغات

آمریــکا( را بــا تولیــد اطلاعــات نادرســت میدانــی، متجــاوز 

‏جلــوه دهــد. ایــن امــر بــا رویکــرد خلاقانــه دولــت بایــدن 

در انتشــار اطلاعــات قبــل از عملیــات تجاوزگرانــه روســیه، 

مؤثــر ‏واقــع نشــد. در سرتاســر رســانه‌های اجتماعــی، 

ســازمان‌های وابســته بــه جبهــه روســی، تــاش می‌کننــد 

تــا تردیــد را اشــاعه دهنــد، ‏تلاشــی کــه بــا ادامــه جنــگ 

تشــدید خواهــد شــد. یــک ضرب‌المثــل قدیمــی می‌گویــد، 

ــود. ــد ب ــگ خواه ــی جن ــن قربان ــه اولی ــت همیش حقیق

 �‎:نظرسنجی

ــکار  ــاد اف ــه عمــل آمــده از ســوی بنی ــق نظرســنجی ب طب

ــیه  ــای روس ــروع درگیری‌ه ــس از ش ــیه، پ ــی روس عموم

و اوکرایــن رونــد محبوبیــت ولادیمیــر پوتیــن در روســیه 

صعــودی بــود. شــرکت کننــدگان در ایــن نظرســنجی 

مشــخص کردنــد کــه عملکــرد پوتیــن را چگونــه ارزیابــی 

می‌کننــد. ارزیابــی مثبــت بــا رنــگ ســبز و ارزیابــی منفــی 

بــا رنــگ قرمــز در نمــودار مشــخص شــده اســت. همانطــور 

کــه پیداســت از ۲۰ فوریــه یعنــی قبــل از آغــاز عملیــات 

نظامــی در اوکرایــن تــا ۲۷ فوریــه یعنــی روزهــای آغازیــن 

شــروع درگیــری، رضایــت مــردم از عملکــرد پوتیــن از ۶۴ 

درصــد بــه ۷۱ درصــد افزایــش یافتــه اســت. همچنیــن در 

ایــن بــازه‌ زمانــی ارزیابی منفــی از عملکــرد وی از ۲۱ درصد 

بــه ۱۵ درصــد کاهــش یافتــه اســت. ایــن در حالــی ســت 

کــه بــا گذشــت زمــان، بــاز هــم رونــد رضایــت از عملکــرد 

ــارس  ــه در ششــم م ــی ک ــا جای ــود ت ــن، افزایشــی ب پوتی

ــاره‌  ــی درب ــرات منف ــید. نظ ــد رس ــه ۷۶ درص ــدد ب ــن ع ای

ــه عــدد ۱۳ درصــد تنــزل یافــت. مســاله‌ افــکار  وی نیــز ب

عمومــی در ســطح بیــن الملــل نیــز حائــز اهمیــت اســت 

چراکــه نــگاه عمومــی جهانیــان نســبت بــه یــک کشــور، 

متــر و معیــار قابــل اتکایــی بــرای ارزیابــی ســطح قــدرت 

نــرم اســت. از دهــه‌ ۱۹۹۰ بــه شــکل رســمی مفهــوم قــدرت 

ــدان  ــن ب ــه ای ــزه شــد. البت ــای تئوری ــرم توســط ژوزف ن ن

ــر ایــن مفهــوم کارایــی نداشــت. ــا نیســت کــه قبل‌ت معن
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رهبــران جهــان از ســال‌ها قبــل بــه اهمیــت ایــن پدیــده 

ــه‌ خــود تحــت  ــا واســیلنکو در مقال ــا یلن ــد مث آگاه بودن

عنــوان »دیپلماســی فرهنگی،ابــزار قــدرت نــرم« آورده 

ــه  ــه‌ای ب ــون نام ــاس جفرس ــال ۱۷۸۵ توم ــت: »در س اس

ــزار  ــه اب ــد ک ــاره می‌کن ــد و در آن اش ــون می‌نویس مدیس

فرهنگــی می‌توانــد در اختیــار قــدرت کشــور باشــد«. 

ــدی نیســت و فقــط در زمــان  ــرم پدیده‌جدی ــدرت ن ــذا ق ل

حاضــر ایــن مفهــوم فرمول‌بنــدی و تئوریــزه شــده اســت. 

بــه طــور کلــی در آســتانه‌ هــزاره‌ ســوم بــه دلیــل تحــولات 

ژئوپولیتیکــی گســترده‌ای کــه در جهــان رخ داده بــود 

فضــای بیــن المللــی نیــز تغییــر کــرده بــود و مســاله‌ تفوق 

ــه  ــده‌ درج ــل تعیین‌کنن ــدازه‌ قب ــه ان ــی ب ــری نظام و برت

قــدرت در ســطح بیــن الملــل نبــود و عوامــل دیگــری نیــز 

ــد. یکــی از ایــن  ــی قــدرت کشــورها دخیــل بودن در ارزیاب

ــرم یکــی از ابزارهــای  ــود. قــدرت ن ــرم ب عوامــل، قــدرت ن

دیپلماســی عمومــی کشورهاســت و بــه حرکــت کشــورها 

ــه  ــدون توســل ب ــه ســمت اهــداف سیاســت خارجــی ب ب

زور بلکــه از طریــق ابــزار اقنــاع و تطمیــع اشــاره دارد. 

قــدرت نــرم باعــث افزایــش ســطح محبوبیــت کشــورها در 

ــا  ــتیاق دولت‌ه ــق، اش ــن طری ــود و از همی ــان می‌ش جه

بــرای گســترش روابــط در حوزه‌هــای سیاســی، اقتصــادی، 

ــی دارد  ــرم بالای ــدرت ن ــه ق ــوری ک ــا کش ــی و... ب فرهنگ

بیشــتر می‌شــود. در شــرایط کنونــی و پــس از شــروع 

مناقشــات روســیه و اوکرایــن، افــکار عمومــی جهــان 

نســبت بــه ایــن موضــوع واکنــش معنــاداری نشــان داده 

اســت و رســانه‌ها نیــز در ســطح گســترده‌ای اخبــار مربــوط 

بــه ایــن جنــگ را پوشــش دادنــد. طبیعتــا همیــن موضوع 

می‌توانــد ضربــات اساســی بــه وجهــه‌ بیــن المللــی 

روســیه وارد نمایــد. تظاهــرات گســترده‌ مردمــی در ســطح 

جهــان در محکومیــت اقــدام نظامــی روســیه در اوکرایــن 

و مقایســه‌ و تطبیــق پوتیــن بــا هیتلــر گواهــی بــر ایــن 

مدعاســت. احتمــالا قبــل از آغــاز عملیــات نظامــی روســیه 

در اوکرایــن، کرملیــن محاســبه‌ بســیاری از تحریم‌هــا 

ــاید در  ــا ش ــود ام ــرده ب ــگ را ک ــدی جن ــای بع و پیامده

ارزیابــی پیامدهــای ایــن جنــگ بــر دیپلماســی عمومــی و 

قــدرت نــرم روســیه دچــار خطــای محاســباتی شــده باشــد. 

واقعیــت ایــن اســت کــه حتــی قبــل از آغــاز جنگ روســیه 

و اوکرایــن، چهــره‌ روســیه در عرصــه‌ی بیــن الملــل و میان 

ــا  ــود ام ــی را متحمــل شــده ب ملت‌هــا آســیب‌های فراوان

ــزل  ــیه تن ــرم روس ــدرت ن ــطح ق ــگ، س ــاز جن ــس از آغ پ

چشــمگیری کــرد. امــا ســوال اینجاســت کــه چــرا پوتیــن 

عرصــه‌ رقابــت ســخت را رهــا نمی‌کنــد تــا در جبهــه‌ قــدرت 

نــرم ابتــکار عمــل را بدســت بگیــرد؟ پاســخ بــه ایــن ســوال 

را شــاید بتــوان بــا اشــاره بــه حرکــت نظــام بیــن الملــل بــه 

ســمت آنارشیســم داد و از ایــن منظــر آن را تحلیــل کــرد. 

ــوان گفــت مهم‌تریــن هشــدار درگیــری نظامــی  شــاید بت

ــه  ــود ک ــن ب ــان ای ــران جه ــرای رهب ــن ب ــیه و اوکرای روس

نظــام بیــن الملــل مجــددا بــه ســمت آنارشیســم حرکــت 

می‌کنــد و در ایــن مقطــع زمانــی توانایــی و برتــری نظامی 

ــد. ــی اهمیــت می‌یاب ــد شــرایط نظــام دوقطب ــز مانن نی

جنگ اطلاعاتی و روانی ارتش اوکراین علیه روسیه� 

روایت‌هــای  انتشــار  جنــگ،  شــروع  از  قبــل  حتــی 

اطلاعاتــی و جنــگ روانــی روســیه باعــث شــد کــه برخــی 

ناظــران غربــی بــا ایــن دیــدگاه روســیه موافــق باشــند کــه 

گســترش ناتــو بــه شــرق، حاکمیــت ایــن کشــور را بــرای 

آغــاز حملــه نظامــی تحریــک کــرده اســت. از ســوی دیگــر، 

ــا منطــق دیگــری  ــرای متقاعــد کــردن غــرب ب اوکرایــن ب

ــوک  ــن بل ــردی بی ــگ جــاری را نب ــرب جن ــرو شــد. غ روب

متشــکل از کشــورهای دموکراتیــک و ولادیمیــر پوتیــن و 

ــرای همبســتگی کشــورهای دموکراتیــک در  درخواســت ب

نظــر گرفتــه بــود. ایــن جنــگ روانــی کــه روســیه آن را بــه 

راه انداختــه اســت، باعــث شــد برخــی کشــورهای غربــی از 

حمایــت تمــام قــد اوکرایــن دســت بکشــند و حــق را بــه 

روســیه‌ای بدهنــد کــه گمــان می‌کنــد، اوکرایــن فرزنــدش 

اســت. امّــا در مقابــل ایــن عملیــات روانــی، صبــح روز 24 

ــن از  ــیه، اوکرای ــم روس ــس از تهاج ــه پ ــه و بلافاصل فوری

رســانه‌های اجتماعــی بــرای بروزرســانی وضعیــت میــدان 

جنــگ بــا جزئیــات و درخواســت حمایــت از جامعــه بیــن 

المللــی اســتفاده کــرد.

جنگ روسیه و اوکراین؛� 
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ــال  ــام را ارس ــن پی ــن ای ــا، اوکرای ــن تلاش‌ه ــق ای از طری

کــرد کــه ســقوط اوکرایــن امنیــت کل اروپــا را بــه 

ــی از  ــک نظام ــال کم ــه دنب ــت و ب ــد انداخ ــر خواه خط

ــق شــد  ــن موف ــر، اوکرای ــق ت ــور دقی ــه ط ــرب اســت. ب غ

ــیه،  ــاختگی روس ــای س ــوه دادن ادعاه ــار جل ــا بی‌اعتب ب

ــک  ــار تاکتی ــن و اعتب ــات نادرســت کرملی ــن اطلاع کمپی

ــر دروغیــن روســیه را تضعیــف  ــات و تصاوی انتشــار روای

ــر ناشــی از شــوک  ــا تأخی ــاق ب ــن اتف ــه کــه ای ــد. البت کن

ــته  ــدودی کار از کار گذش ــا ح ــی رخ داد و ت ــه نظام حمل

ــود  ــا خ ــه از قض ــکی ک ــش زلنس ــن نق ــن بی ــود. در ای ب

ــز  ــنایی دارد حائ ــرم آن آش ــدرت ن ــانه و ق ــوم رس ــا مفه ب

ــه  ــر زلنســکی ب ــور ولودیمی اهمیــت اســت. رئیــس جمه

ــال جــذب  ــه دنب ــه مســتقیماً ب ــر کشــوری ک ــوان رهب عن

ــت  ــی و دول ــن الملل ــک بی ــی و دیپلماتی ــت نظام حمای

هــا در تمــام قــاره هــا بــود، بــا بــه اشتراک‌گذاشــتن 

ــن  ــانه‌های نوی ــق رس ــن از طری ــت اوکرای تحــولات وضعی

اجتماعــی و ســخنرانی در کنگره‌هــای خارجــی بــه صــورت 

مجــازی، اقدامــی بی‌ســابقه انجــام داد. بــه نظــر می‌رســد 

ــه از  ــکی ک ــتان‌گویی زلنس ــخنوری و داس ــای س مهارت‌ه

ــال  ــراه ارس ــه هم ــت، ب ــه اس ــأت گرفت ــه‌ او نش پس‌زمین

مخاطبــان  قلــب  قدرتمنــد،  امــا  مختصــر  پیام‌هــای 

ــن،  ــر ای ــرار می‌دهــد. عــاوه ب ــر ق ــف را تحــت تأثی مختل

وزارت اطلاعــات اوکرایــن بــه طــور مرتــب گــزارش خبــری 

ــگ  ــی جن ــن تحــولات میدان ــورد آخری ــی در م و مطبوعات

ــذارد  ــی می‌گ ــی و خارج ــانه¬های داخل ــار رس را در اختی

ــق  ــات مناط ــب، اطلاع ــن مطال ــان ای ــا بی ــز ب ــا نی ــا آنه ت

درگیــر را در اختیــار عمــوم مــردم جهــان قــرار دهنــد. ایــن 

کار بــه کانال‌هــای تلویزیونــی و رادیویــی اوکرایــن کمــک 

کــرده اســت تــا بحران‌هــای آشــکار را بــرای ناظــران بیــن 

ــر ایــن، مــردم اوکرایــن  المللــی نمایــش دهنــد. عــاوه ب

ــه  ــر خــاف مــردم روســیه دسترســی نامحــدودی ب کــه ب

ــه  ــوط ب ــات مرب ــی و اطلاع ــت، رســانه‌های اجتماع اینترن

جنــگ از منابــع داخلــی و خارجــی دارنــد، بــا انتشــار 

حــال  در  گرافیکــی  صــورت  بــه  فیلم‌هــا  و  تصاویــر 

ــتند.  ــود هس ــای خ ــی در جبهه‌ه ــگ اطلاعات ــام جن انج

ــد در  ــن رخ می‌ده ــه در اوکرای ــیدن آنچ ــر کش ــه تصوی ب

ــاک  ــر و تیک‌ت ــرام، توییت ــوک، اینســتاگرام، تلگ ــس ب فی

بخشــی از اقدامــات مردمــی اســت.  عــاوه بــر ایــن، 

حمایــت غــرب نقــش مهمــی در جنــگ اطلاعاتــی روانــی 

ــودن  ــده ب ــه روســیه داشــت. غــرب قانع‌کنن ــن علی اوکرای

ــک  ــف کم ــه کی ــرد و ب ــت ک ــف را تقوی ــای کی روایت‌ه

کــرد تــا بــا انتشــار پیوســته جزئیــات حســاس از ارتــش 

روســیه، برنامه‌هــای تهاجمــی پوتیــن و آخریــن تحــولات 

جنــگ، دســت بــالا را در جنــگ اطلاعاتــی بــه دســت آورد. 

فرامــوش نکنیــد کــه شــرکت‌های فنــاوری اطلاعــات 

ــانه‌های  ــت و رس ــای اینترن ــام پلتفرم‌ه ــاً تم ــی تقریب غرب

ــه  ــوگل ک ــا و گ ــد. مت ــی را در انحصــار خــود دارن اجتماع

پلتفرم‌هــای رســانه‌های اجتماعــی ماننــد فیس‌بــوک، 

ــد،  ــاک را اجــرا مــی کنن اینســتاگرام، یوتیــوب و تیــک ت

بــا مســدود کــردن اطلاعــات رســانه هــای دولتــی روســیه 

ماننــد RT، بــه طــور موثــری جریــان روایــت هــای روســی 

در فضاهــای آنلایــن را متوقــف کردنــد و از جنبه‌هــای 

فنــی نیــز محاســبات روس‌هــا در انتشــار روایت‌هــای 

ــد. ــرار دادن ــبی ق ــت نامناس ــی را در موقعی روان

بــه طــور خلاصــه جنــگ روانــی اوکرایــن علیــه روســیه را 

می‌تــوان اینگونــه خلاصــه کــرد کــه زلنســکی در اســتفاده 

از رســانه‌های اجتماعــی و بســیج نیروهــای داخلــی و 

خارجــی )بــا تشــکیل گــردان جنگجویــان خارجــی( بســیار 

موفــق عمــل کــرد. بعــد از بمبــاران بــرج تلویزیونــی 

کی‌یــف و یادبــود هولوکاســت در روز ششــم جنــگ، او بــا 

بــر زبــان رانــدن عباراتــی مثــل »دوبــاره هرگــز« کــه یــادآور 

جنــگ جهانــی دوم و کشــتار یهودیــان اســت، مــردم اروپــا 

و آمریــکا را بــه مواضــع ۸۰ ســال پیــش غربی‌هــا ارجــاع 

داد؛ زیــرا یکــی از مضحک‌تریــن تبلیغــات دولــت روســیه 

ــه  ــن اســت ک ــک اوکرای ــت دموکراتی ــدن دول ــازی خوان ن

ــه همســایگان  ــدام خشــونت‌آمیز هــم علی ــک اق ــی ی حت

و شــهروندانش نداشــته اســت. روایــات دســتگاه تبلیغاتی 

پوتیــن بــرای توجیــه جنــگ ازهم‌گســیخته اســت. تصــور 

افــکار عمومــی اروپایــی بعــد از آغــاز حملــه ایــن نیســت 
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از ایــن جهــت، بــرای اولیــن بــار اتحادیــه‌ اروپــا بــه 

نیــز  ســوییس  دولــت  فرســتاد.  ســاح  کشــور  یــک 

بــرای نخســتین بــار بی‌طرفــی را کنــار گذاشــت و بــه 

تحریم‌هــای اتحادیــه‌ اروپــا علیــه کرملیــن پیوســت. 

ــز ارســال  ــا افزایــش بودجه‌هــای نظامــی و نی دولت‌هــا ب

ــد  ــا بع ــه اروپ ــد ک ــان دادن ــه، نش ــور جداگان ــاح به‌ط س

ــا پوتیــن و اعضــای مافیایــش،  از ســه دهــه مماشــات ب

پذیــرش  واقــف می‌شــود.  بــه خطــر جــدی روســیه 

ــا راه را  ــه‌ اروپ ــو اتحادی ــوان عض ــن به‌عن ــای اوکرای تقاض

ــن در دوران  ــه اوکرای ــه ب ــتر اتحادی ــای بیش ــر کمک‌ه ب

جنــگ بــاز می‌کنــد. علی‌رغــم ســرکوب و بازداشــت، 

آغــاز  روســیه  شــهرهای  در  ضدجنــگ  اعتراض‌هــای 

ــن  ــد، ای ــدا کن ــه پی ــگ ادام ــه جن ــر چ ــت و ه ــده اس ش

اعتراض‌هــا هــم افزایــش خواهــد یافــت. دولــت روســیه 

از ابتــدای حملــه، بیــش از شــش هــزار شــهروند روســیه 

را بــه دلیــل اعتــراض خیابانــی بــه جنــگ بازداشــت کــرده 

ــازار ســهام  ــل و ب ــه ارزش روب اســت. امــواج تحریم‌هــا ک

روســیه را بــه نحــو قابل‌توجهــی کاهــش داده، جیــب 

شــهروندان روس را خالی‌تــر کــرده و آن‌هــا در شــرایط 

ــای  ــر درآمده ــد ب ــته نمی‌توانن ــل گذش ــر مث ــی دیگ جنگ

نفــت و گاز اتــکا کننــد. تــورم افسارگســیخته نیــز گریبــان 

ــت.  ــد گرف ــه او را خواه ــان ب ــن و معترض ــواداران پوتی ه

حتــی مدیــران دولتــی او هــم در وضعیــت و روحیــه‌ 

ــتند. ــی نیس جنگ

ارزیابی و پیامدهای سیاسی� 

بــه نظــر می‌رســد کــه دلیــل اصلــی نافرمانــی مؤثــر 

ــت  ــات نادرس ــاک اطلاع ــین هولن ــر ماش ــن در براب اوکرای

کرملیــن در جنــگ اطلاعاتی/روانــی، تلاش‌هــای مجدانــه 

کیــف بــرای رد روایــات نادرســت حتــی قبــل از آغــاز حمله 

روســیه اســت.  از اوایــل ســال 2015، دولــت اوکرایــن 

 Stop و Ukraine Today پلتفرم‌هــای رســانه‌ای ماننــد

ــه منظــور بررســی  ــی ب ــان بین‌الملل ــرای مخاطب Fake را ب

ــت  ــت. دول ــرده اس ــاد ک ــع ایج ــی و مراج ــع اطلاعات مناب

اوکرایــن از ایــن طریق توانســت حبــاب تبلیغاتــی کرملین 

ــن  ــا انتشــار مواضــع اوکرای و روایــت هــای نادرســت را ب

ــر واقعیت‌هــا تحــت شــعار »بهتریــن تبلیغــات  مبتنــی ب

حقیقــت اســت« در هــم بشــکند. عــاوه بــر ایــن، اوکرایــن 

در دوران پیــش از جنــگ از طریــق کانال‌هــای مختلــف در 

پاســخ بــه اطلاعــات نادرســت روســیه و جنــگ روانــی بــا 

متحــدان غربــی خــود همــکاری گســترده ای انجــام داده 

اســت. همانطــور کــه جنــگ روســیه و اوکرایــن نشــان می 

دهــد، ایجــاد همــکاری بــا متحــدان و شــرکا در پاســخ بــه 

ــرای  ــی ب ــی/ روان ــگ اطلاعات ــدات و حمــات در جن تهدی

ــام  ــدار، نظ ــی، اقت ــروعیت سیاس ــظ مش ــت و حف حفاظ

ــح  دموکراتیــک و نظــم اجتماعــی دولت‌هــا در زمــان صل

و زمــان جنــگ بســیار مهــم اســت.  در ایــن نمونــه بــارز 

هــر طــرف خــود را قربانــی جنــگ روانــی جلــوه می‌دهــد 

خــواه ایــن واقعیــت داشــته باشــد یــا خیــر چراکــه همیــن 

قربانــی نشــان دادن نیــز خــود عملیاتــی اســت روانــی!

ـــرض  ـــه در مع ـــن مقال ـــدن ای ـــول خوان ـــما در ط ش

ـــتید ـــرار داش ـــی ق ـــگ روان جن
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ــری  ــناختی در درگیـ ــگ شـ ــش جنـ نقـ
ــن ــیه و اوکرایـ روسـ

ــه پیروزی‌هــای اســتراتژیک  ــرای دســتیابی ب پتانســیلی ب

بــا دور زدن میــدان نبــرد ســنّتی

ــن  ــاهد بزرگتری ــن ش ــیه و اوکرای ــی روس ــری نظام درگی

ــی از  ــش بزرگ ــه بخ ــی ک ــت. عملیات ــوذ اس ــات نف عملی

جنــگ شــناختی را شــکل می‌دهــد. بــه عبــارت بهتــر 

ایــن عملیــات نفــوذ اســت کــه جنــگ شــناختی را شــکل 

ــی  ــات تبلیغات ــتفاده از عملی ــه اس ــی ک ــد. در حال می‌ده

و نفــوذ پیــش از ایــن نیــز رایــج بــوده اســت، امّــا اکنــون 

بــا برخــورداری از اســتراتژی‌های جدیــد و بــه روز، شــکلی 

از جنــگ بــه خــود گرفته‌انــد. گســترش روزافــزون و 

ــال  ــی دیجیت ــد از رســانه‌های اجتماع ــرداری هدفمن بهره‌ب

و ســایر وســایل ارتبــاط جمعــی، دسترســی بــه مخاطبــان 

وســیعتر را بــا محتــوای سفارشــی و بــا ســرعت بســیار بــالا 

ممکــن کــرده اســت. در بحــران کنونــی، ایــالات متحــده، 

ناتــو و اوکرایــن بــه طــور قابــل توجهــی راوی ایــن موضوع 

هســتند کــه اوکرایــن مســلط غالــب اســت و دســت بــالا 

ــی  ــر مســتلزم تحلیل ــن ام ــه ای ــه البت ــگ دارد ک را در جن

میدانــی از نقــش جنــگ شــناختی آن‌هــم بــدون جانبداری 

انســان  ذهــن  در جنــگ شــناختی،  اســت.  سیاســی 

ــه هــدف  ــردی ک ــی شــود. نب ــل م ــرد تبدی ــدان نب ــه می ب

ــات  ــدان، اطلاع ــن می ــت. در ای ــر ادراک اس اول آن تغیی

دســتکاری شــده بــه گونــه ای ارائــه می‌شــود کــه درکــی 

از پیــش تعییــن شــده ایجــاد و در نتیجــه اقدامــی از 

پیــش تعییــن شــده در بیــن مخاطبــان هــدف بــرای بــه 

دســت آوردن برتــری نســبت بــه رقیــب ایجــاد مــی کنــد. 

ــکار  ــارت دیگــر جنــگ شــناختی مســلح کــردن اف ــه عب ب

عمومــی توســط یــک نهــاد خارجــی و عمومــاً غیرخــودی 

اســت. جنــگ شــناختی تمــام عناصــر موجــود در حــوزه 

هــای اطلاعاتــی، ســایبری و روانــی را یکپارچــه مــی 

ــدف،  ــت ه ــتکاری درک جمعی ــا دس ــا ب ــه تنه ــد و ن کن

بلکــه بــا اطمینــان از دســتیابی بــه واکنــش مــورد نظــر، 

ــناختی  ــاح ش ــرد. اصط ــدی می‌ب ــه ســطح جدی ــا را ب آنه

بــه فرآینــد ذهنــی کســب و درک دانــش اطــاق مــی 

شــود کــه شــامل اکتســاب، گــردآوری، تفســیر، تجزیــه و 

تحلیــل اطلاعــات اســت. ایــن مــوارد »درون یــک عمــل« 

را تشــکیل می‌دهنــد. کارشناســان راهبــردی معتقدنــد 

ــا و  ــوا، فض ــا، ه ــن، دری ــگ زمی ــوزه جن ــج ح ــه پن ــه ب ک

ســایبری ششــمین حــوزه )جنــگ شــناختی( اضافــه شــده 

ــد دارد:  ــه بُع ــی، س ــور کل ــه ط ــناختی ب ــگ ش اســت. جن

اول، عملیــات روانــی. دوم، درگیــر کــردن علــوم اعصــاب 

و علــوم مغــز. و ســوم اجــرای مهندســی اجتماعــی. تأثیــر 

آن ترســناک اســت! همــه جامعــه بــه یــک ســاح بــزرگ 

تبدیــل می‌شــوند. جنــگ شــناختی ایــن پتانســیل را دارد 

کــه کل جامعــه را بشــکند و آن را متلاشــی کنــد، بــه 

ــر  ــرای مقاومــت در براب ــر اراده جمعــی ب ــه دیگ طــوری ک

ــه جنــگ  ــه ب دشــمن وجــود نداشــته باشــد. هنگامــی ک

روســیه و اوکرایــن می‌نگریــم بــه چهــار عامــل مهــم 

ــده  ــالات متحـــ ــح می‌دهــد چــرا ای ــه توضی می‌رســیم ک

آمریــکا، ناتــو و اوکرایــن را مســلط غالــب عنــوان می‌کنــد: 

عامــل اول، تفــاوت بیــن دکتریــن ناتــو و روســیه در 

جنــگ شــناختی اســت. دوم، اجــرای عملیاتــی تجربیــات 

ــژه طــی دو ســال  ــات وی ــق تمرین ــو اســت کــه از طری نات

اخیــر  بــه دســت آمــده اســت. ســومین عامــل، اســتفاده 

کانال‌هــای  و  اجتماعــی  رســانه‌های  از  اســتراتژیک 

تحــت کنتــرل ایــالات متحــده و همچنیــن تعــداد زیــادی 

ــگار و کارشناســان اســت  ــر، روزنامه‌ن ــاق فک دیپلمــات، ات

ایجــاد دیدگاه‌هــای مطلــوب در ســطح  باهــدف  کــه 

ــات، تحــت  ــز، عملی ــارم نی ــد. و چه ــد آمده‌ان ــی پدی جهان

تاثیــر برنامه‌ریــزی دقیــق بــرای برانگیختــن واکنش-هــای 

مــورد نظــر از ســوی اوکراینــی هــا و جمعیــت هــدف در 

جاهــای دیگــر اســت. دکتریــن جنــگ شــناختی ناتــو بــر 

تغییــر ادراک جوامــع نــه تنهــا در مناطــق مــورد مناقشــه 

ــن  ــرده اســت. دکتری ــز ک ــق تمرک ــام مناط ــه روی تم بلک

ــم اســتوار  ــر ســه عنصــر مه ــن ب ــگ شــناختی اوکرای جن

ــه عنــوان میــدان جنــگ. ــر مغــز ب اســت. ابتــدا تمرکــز ب

جنگ روسیه و اوکراین؛� 
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ــه صــورت  ــی ب ــه در مراحــل ابتدای ــاد تضــاد؛ ک دوم، ایج

ــی  ــورت فیزیک ــه ص ــپس ب ــردم و س ــن م ــی بی دیجیتال

ــاده  ــادی پی ــی و اقتص ــدرت سیاس ــز ق ــاورت مراک در مج

ــن  ــی دکتری ــدف نهای ــر، ه ــومین عنص ــد. س ــد ش خواه

ــدف از  ــع ه ــه جام ــاندن ب ــیب رس ــا آس ــه همان ــت ک اس

جملــه ارتــش آن اســت. دکتریــن شــناختی اوکرایــن 

معتقــد اســت، جنــگ ادراکــی می‌توانــد تــک تــک افــراد 

منتخــب را برانگیــزد تــا بــه روش‌هایــی عمــل کننــد کــه 

ــد. امــا  یــک جامعــه منســجم را مختــل و تکــه تکــه کن

فلســفه ناتــو در علــوم شــناختی را می‌تــوان در کلام 

سرلشــکر رابــرت اچ. اســکیلز خلاصــه کــرد. رابــرت اســکیلز 

معتقــد اســت کلیــد انحصــاری کســب پیروزی‌هــای پــی 

در پــی در میــدان نبــرد موقعیــت روانــی و فرهنگــی اســت 

نــه موقعیــت جغرافیایــی. ناتــو اســتراتژی شــناختی خــود 

را بــر اســاس ایــن تعریــف بنــا نهــاده اســت. حــال آنکــه 

ــت.  ــز اس ــری متمرک ــه درگی ــیه روی منطق ــن روس دکتری

ــف  ــدف اول، تضعی ــی، ه ــیموف روس ــن گراس در دکتری

حکومــت )دولــت( دشــمن از درون اســت. ایــن نــوع نــگاه 

عمومــاً از IW )جنــگ اطلاعاتــی( نشــأت می‌گیــرد، یعنــی 

ــدارد.  ــود ن ــر وج ــه عناص ــام هم ــر ادغ ــراری ب ــچ اص هی

ــه‌ای درس  ــه طــرز ماهران ــش ب ــالات متحــده و متحدان ای

هــای آموختــه شــده از رزمایــش هــای جنــگ شــناختی را 

کــه هــر دو ســال یــک بــار بــا تمرکــز بــر مقابلــه بــا روســیه 

ــتین  ــی گیرند.کریس ــه کار م ــود، ب ــزار می‌ش ــن برگ و چی

ورمــوت، وزیــر ارتــش ایــالات متحــده قبــل از آغــاز 

ــای  ــا و قابلیت‌ه ــای داده ه ــت ارتق ــر اهمی ــری، ب درگی

شــبکه ارتــش ایــالات متحــده بــرای حفــظ برتــری خــود در 

مناطــق مــورد مناقشــه تاکیــد کــرده بــود. بر همین اســاس 

واحدهــای عملیــات روانــی و هوش¬مصنوعــی بــا هــدف 

افزایــش قابلیت‌هــای آنهــا و بهــره‌داری از محیط‌هــای 

اطلاعاتــی پیچیــده نوســازی و یکپارچــه شــدند. اســتراتژی 

نوســازی واحــد آمــوزش هوش‌مصنوعــی وزارت دفــاع 

آمریــکا در ســال 2019  بمنظــور ایجــاد نیرویــی بــا قابلیــت 

عملیــات چنددامنــه‌ای تدویــن شــد. ســه مزیــت متمایــز 

بــرای ایــالات متحــده، ناتــو و اوکرایــن در مــورد اســتفاده 

ابزارهــای جنــگ شــناختی وجــود دارد. اول آنکــه ایــالات 

متحــده بــر بســیاری از کانال‌هــای رســانه‌ای جهــان و 

پایگاه‌هــای رســانه‌های اجتماعــی ماننــد فیس‌بــوک، 

توییتــر و کمپانی‌هایــی ناننــد مایکروســافت، متــا، گــوگل 

و...انحصــار کامــل دارد. شــبکه‌های اجتماعــی ایــن روزهــا 

انقلابــی در دنیــای ارتباطــات و اطلاعــات ایجــاد کــرده و 

ــه صــورت گســترده ســاختارها و موسســات سیاســی و  ب

ارزشــهای اجتماعــی و فرهنگــی ســنتی را تغییــر داده‌انــد. 

ــر اســاس نظــام سیاســی  ــف ب دولت‌هــا و جوامــع مختل

و  فرهنگــی  حساســیت‌های  میــزان  و  ایدئولوژیــک  و 

سیاســی، از شــبکه‌های مختلــف اجتماعــی اســتفاده 

می‌کننــد و تقریبــا هیــچ جامعــه‌ای بــدون اشــاعه بــالای 

ــیده  ــی پوش ــر کس ــت. ب ــده اس ــی نمان ــه باق ــن عرص ای

نیســت کــه شــبکه‌های اجتماعــی و فضــای مجــازی 

ــوذ در  ــترش نف ــرای گس ــکا ب ــای آمری ــی از تلاش‌ه بخش

کشــورها در راســتای نظریــه امنیــت داخلــی آمریــکا اســت. 

دولــت آمریــکا بــا شــعار لیبرالیســم، فضــای مجــازی را بــه 

عنــوان بســتری بــرای گســترش فرهنــگ‌ خــود در جوامــع 

و ملت‌هــای دیگــر قــرار داده و تــاش دارد نســلی را روی 

کار بیــاورد کــه کامــاً بــا آرمان‌هــا و فرهنــگ آمریــکا بزرگ 

ــته  ــور نداش ــن کش ــا سیاســت‌های ای ــکلی ب ــده و مش ش

باشــند و خــود بــدون مداخلــه آمریــکا بــه دنبــال اجــرای 

دســتورالعمل‌های  و  بــوده  کشــور  ایــن  برنامه‌هــای 

فرهنگــی و اجتماعــی و اقتصــادی و حتــی سیاســی 

آمریــکا را دنبــال کننــد. گــزارش اســتراتژی اطلاعــات ملــی 

آمریــکا در ســال 2010 بــر ضــرورت ســرمایه‌گذاری در عرصــه 

شــبکه‌های اینترنتــی و ســایت‌های اجتماعــی صحــه 

می‌گــذارد. بررســی ایــن ســند انســان را بــه دو نکتــه مهــم 

ــه آن اشــاره شــده اســت. ــه ب ــد ک متوجــه می‌کن

بخــش اول: جامعــه اطلاعاتــی نقــش مهمــی در افزایــش 

ــایی  ــدرت شناس ــردن ق ــالا ب ــق ب ــت از طری ــت اینترن امنی

فعالیت‌هــای رقبــا و پیــدا کــردن نقــاط ضعــف آنهــا 

ــایی  ــف و شناس ــرای کش ــاش ب ــد ت ــن بای دارد. همچنی

تهدیــدات اینترنتــی و توســعه شــبکه‌های ارتباطــی در 

فضــای مجــازی افزایــش پیــدا کنــد. نکتــه دوم: همگرایــی 

در تجربه‌هــای مرتبــط بــا فضــای اطلاعاتــی و موسســات 

ــک و  ــه آکادمی ــدان و جامع ــه متح ــی وابســته ب اطلاعات

تکنولــوژی آمریــکا اســت کــه بایــد محقــق شــود. جــوزف 

نــای نظریــه پــرداز رویکــرد جنــگ نــرم معتقــد اســت کــه 

قــدرت ســایبری نقــش اساســی در مســلط کــردن دولــت 

آمریــکا بــر تمــام جهــان ایفــا می‌کنــد. قــدرت نــرم 

ــرم  ــگ ن ــه جن ــده در جبه ــتفاده ش ــاح اس ــن س قوی‌تری

اســت.
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بــا ایــن تعریــف، بــه محــض اینکــه فــردی یــک حســاب 

ــرای خــود در شــبکه اینترنتــی ایجــاد می‌کنــد،  کاربــری ب

حتــی اگــر ایــن حســاب با اســامی مســتعار باشــد، ماهیت 

مجــازی و الکترونیکــی بــرای وی ایجــاد می‌شــود کــه در 

ــکا  ــک آمری ــه الکترونی ــداف جامع ــت اه ــت در خدم نهای

اســت کــه اتــاق عملیــات مشــترک بیــن شــاخه‌های 

دولــت آمریــکا بــه ویــژه آژانــس امنیــت ملــی ایــن کشــور 

و وزارت خارجــه و وزارت دفــاع آمریــکا قــرار دارد. خلاصــه 

ــه هدفــی  ــری در شــبکه‌های اجتماعــی ب اینکــه هــر کارب

بــرای رصــد آمریــکا تبدیــل شــده و خــود را در دایــره 

ــرم ایــالات متحــده قــرار می‌دهــد. هنــری  نفــوذ قــدرت ن

کســینجر از مهمتریــن و تاثیرگذارتریــن شــخصیت‌های 

ــات و  ــای ارتباط ــاب در دنی ــه انق ــد ک ــی می‌گوی آمریکای

ــد  ــه می‌توان ــت ک ــخ اس ــاق در تاری ــن اتف ــات اولی اطلاع

ایــن تعــداد گســترده عناصــر را بــه ابــزاری بــرای طراحــی 

ــک  ــان تکنولوژی ــک زب ــا ی ــری و رصــد تحــرکات ب و پیگی

ــد. ــل می‌کن تبدی

امّــا مزیــت دوم بهره‌منــدی از دیپلمات‌هــای آمــوزش 

ــال  ــرای انتق ــگاران ب ــو، اندیشــکده‌ها و روزنامه‌ن ــده نات دی

ــورهای  ــه کش ــش ب ــکا و متحدان ــردی آمری ــداف راهب اه

اتفاقــی  آنهاســت.  بــا هــدف جلــب حمایــت  دیگــر 

ــام  ــم انج ــال تحری ــه اعم ــد ب ــق تهدی ــاً از طری ــه عموم ک

می‌پذیــرد.

ــالای اوکراینی‌هــا در   ســومین مزیــت، ســواد اینترنتــی ب

ــی  ــانه‌های اجتماع ــون رس ــای گوناگ اســتفاده از پلتفرم‌ه

ــه  ــگ شــناختی روســیه علی ــا جن ــه ب ــه در مقابل ــوده ک ب

غــرب بســیار بــه آنهــا کمــک کــرده اســت. بیشــتر 

اوکراینی‌هــا بــه خــودی خــود به‌عنــوان جنگجــوی جنــگ 

شــناختی عمــل می‌کننــد. ایــن موضــوع بــه آنهــا کمــک 

ــانه‌های  ــای رس ــود را در پلتفرم‌ه ــت خ ــا روای ــد ت می‌کن

ــیاری  ــن هوش ــد و در عی ــش ببرن ــد و پی ــی تولی اجتماع

ــای دشــمن روســی  ــه عملیات‌ه ــز نســبت ب مناســبی نی

داشــته باشــند. بــه نقــل از گاردیــن نویســنده متــون 

ــگار  ــه ن ــک روزنام ــکی، ی ــر زلنس ــخنرانی‌های ولودیمی س

ســابق و تحلیلگــر سیاســی ۳۸ ســاله اســت کــه در 

ــن  ــده دارد بنابرای ــال کنن ــر از ۲۰۰ دنب ــود کمت ــر خ توییت

رئیس‌جمهــور زلنســکی همیشــه می‌دانــد کــه چــه چیــزی 

می‌خواهــد بگویــد و آن‌هــا را چگونــه ادا خواهــد کــرد. در 

ــم هســتند. و  ــن ســخنرانی‌ها، احساســات بســیار مه حی

ــق احساســات و منطــق کلام  و  البتــه رئیس‌جمهــور خال

ــرای  واژگان اســت. ســایر رهبــران جهــان ممکــن اســت ب

انجــام ایــن کار آمــوزش ببیننــد امــا زلنســکی همــه اینهــا 

را دارد، بــه عبارتــی دیگــر، رهبــران ممکــن اســت ترکیبــی 

ــد  ــاتش را تقلی ــدرت احساس ــکی و ق ــی زلنس از رُک گوی

ــبک و  ــه س ــت ک ــی از آن اس ــنجی‌ها حاک ــد. نظرس کنن

شــیوه زلنســکی و دســتیارش در جلــب توجــه افــکار 

ــنجی‌ها  ــن نظرس ــت. ای ــده اس ــع ش ــر واق ــی موث عموم

نشــان می‌دهنــد کــه ۹۵ درصــد از اوکراینی‌هــا معتقدنــد 

ــد  ــع کن ــیه را دف ــه روس ــد حمل ــان می‌توان ــه کشورش ک

و نظرســنجی دیگــری می‌گویــد ۷۸ درصداوکراینی‌هــا 

معتقدنــد کــه اوکرایــن در مســیر درســتی پیــش مــی‌رود. 

میــزان محبوبیــت خــود زلنســکی کــه در اوایــل مــاه فوریــه 

ــرده  ــدا ک ــش پی ــون افزای ــود اکن ــه رو ب ــش رو ب ــا کاه ب

ــاعت  ــر س ــون، ه ــابق تلویزی ــر س ــکی، بازیگ ــت. زلنس اس

ــه نقشــه  ــی ک ــی در حال ــف تلویزیون در شــبکه‌های مختل

ــد، از  ــش می‌دهن ــی نمای ــنایی ضعیف ــیه را در روش روس

ــری او  ــارت بازیگ ــد. مه ــک می‌کن ــت کم ــان درخواس جه

کمــک زیــادی بــه فرافکنــی و مظلوم‌نمایــی اوکراینی‌هــا 

مــی کنــد. عــاوه بــر ایــن، فیلــم هــا و تصاویــر بــا دقــت 

ــان  ــر بیشــتری روی اذه ــا تأثی ــی انتخــاب شــدند ت بالای

مخاطبــان بگذارنــد. در مجمــوع، ایــن کمپین‌هــا اوکرایــن 

را قــادر می‌ســازد تــا بــر افکارعمومــی غربــی تســلط یابنــد 

ــد.  ــا گام بردارن ــی آنه ــب کمــک نظام و در جل
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از ســوی دیگــر، روســیه دارای یــک سیســتم متمرکــز 

محطــاط و بســته اســت کــه کمکــی بــه انتشــار اطلاعــات 

اوکراینــی  نمی‌کنــد در مقابــل کانال‌هــای تلویزیونــی 

ــد در  ــش می‌کنن ــیه را پخ ــی روس ــات ادعای ــاً جنای مرتب

حالــی کــه ادعــای روســیه در مــورد اســتفاده ایــالات 

متحــده از آزمایشــگاه هــای زیســتی اوکراینــی بــه ســختی 

و نــدرت پوشــش می‌یابــد. ســناریو ایــالات متحــده، 

ناتــو و اوکرایــن بــه دقــت برنامــه ریــزی شــده اســت تــا 

ــردی ســخت  ــال نب ــا در ح ــی ه ــه اوکراین ــد ک نشــان ده

ــکلات و  ــب، مش ــم معای ــتند و علی‌رغ ــا هس ــا روس ه ب

ــه زودی  ــدان هســتند و ب ــروز می ــود پی ــای موج ضعف‌ه

جنــگ را بــا اعــام خبــر پیــروزی خــود بــر روســیه پایــان 

ــن  ــه شکســت ای ــه منزل ــد داد. شکســت روســیه ب خواهن

کشــور در درگیــری و دســت داشــتن در جنایــات جنگــی و 

نقــض حقــوق بشــر اســت. اکنــون کارزار تولیــد اطلاعــات 

ــت،  ــوده اس ــر ب ــادی بی‌اث ــد زی ــا ح ــیه ت ــت روس نادرس

ســرعت  بــه  اوکراینی‌هــا  میدانــی  پیام‌هــای  چراکــه 

ــل  ــه از قب ــی را ک ــت متحدان ــوند و جمعی ــره می‌ش مخاب

نســبت بــه رســانه‌های روســی بدبیــن بودنــد، هــدف قــرار 

ــی در  ــار اطلاعات ــا انتش ــی ب ــای غرب ــدرت ه ــد. ق می‌دهن

مــورد عملیــات روســیه قبــل از وقــوع، بــر روایــت روســی 

ــد ــدا کردن ــری پی برت

ــی  ــت بالای ــا دق ــر ب ــا و تصاوی ــم ه ــن، فیل ــر ای ــاوه ب ع

انتخــاب شــدند تــا تأثیــر بیشــتری روی اذهــان مخاطبــان 

ــادر  ــن را ق ــا اوکرای ــن کمپین‌ه ــوع، ای ــد. در مجم بگذارن

ــد و در  ــلط یابن ــی تس ــی غرب ــر افکارعموم ــا ب ــازد ت می‌س

جلــب کمــک نظامــی آنهــا گام بردارنــد.  اگرچــه روســیه 

قــدرت نظامــی بالایــی دارد و در چنــد مــاه اخیــر پیشــروی 

هایــی هــم در مناطــق مختلــف اوکرایــن داشــته اســت اما 

فدراســیون روســیه عــاوه بــر تحریم‌هــا بــا جنــگ روانــی 

و رســانه‌ای شــدید اوکرایــن و غربــی هــا هــم مواجــه شــده 

ــای  ــم ه ــر تحری ــیه ب ــم روس ــرض کنی ــر ف ــه اگ اســت ک

آمریــکا و اتحادیــه اروپــا فائــق آیــد امــا در جنــگ روانــی 

و رســانه‌ای، امــکان شکســت روســیه وجــود دارد. شــاید 

ــگ روســیه  ــه صــورت مســتقیم در جن ــا ب ــکا و اروپ آمری

و اوکرایــن مداخلــه نظامــی نکننــد، امــا رســانه‌های آنهــا 

بــرای تقویــت روحیــه ســربازان اوکراینــی و مظلــوم نمایــی 

ــی و  ــربازان روس ــه س ــف روحی ــن و تضعی ــت اوکرای دول

ــه  ــه در صحن ــت روســیه، فعالان ــوه دادن دول ســتمکار جل

هســتند و بــا تولیــد آمــار و محتواهــای منتخــب در 

ــه  ــت هــا را ب رســانه‌های جهــان، چشــم ملــت هــا و دول

ایــن جنــگ دوخته‌انــد و بــا ترفندهــای رســانه‌ای روســیه 

را منفــور و شکســت خــورده ایــن جنــگ جلــوه می‌دهنــد. 

بنابرایــن روســیه از ســوی نهادهــای بیــن المللــی و 

کشــورهای مختلــف بــا افتخــار تحریــم شــده و بــه عنــوان 

اشــغالگر در صحنــه بیــن الملــل معرفــی می‌شــود و 

اوکرایــن هــم بــه عنــوان نمــاد مقاومــت و ایســتادگی در 

ــردد. ــی می‌گ ــاوز معرف ــغالگر و متج ــرای اش ب
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ــوان گفــت کــه در جنــگ شــناختی، در  ــان مــی ت  در پای

ــی  ــر م ــف ضعیف‌ت ــودن، حری ــز ب ــت آمی ــورت موفقی ص

ــه پیروزی‌هــای  ــرد ســنتی ب ــا دور زدن میــدان نب ــد ب توان

ــه  ــد ب ــا بای ــای م ــتم ه ــد. سیس ــت یاب ــتراتژیک دس اس

ــا  ــوند ت ــاده ش ــناختی آم ــگ ش ــرای جن ــی ب ــدازه کاف ان

ــه  ــد. آنگون ــی کنن ــی خنث ــه کل ــمن را ب ــای دش مزیت‌ه

کــه آجیــت دووال مدیــر آژانــس امنیــت ملــی هنــد اظهــار 

داشــت: »جامعــه مدنــی مــرز جدیــد جنــگ اســت و مــردم 

ــا و  ــاه آنه ــا، احســاس رف ــا، ادراکات آنه ــادی، تفکــر آنه ع

ــا هســتند و  ــی جنگه ــدان اصل ــا از خودشــان می درک آنه

ــد.« ــر بگذارن ــا تأثی ــر اراده ملت‌ه ــد ب ــت هــا می‌توانن دول
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  رویدادهای هفته در یک نگاه

  تحلیل ویژه هفته؛
در حقیقــت تحــولات بین‌المللــی کنونــی در دو ســطح در حــال وقــوع اســت. یــک ســطح در میــدان نبــرد زمینــی کــه بــه جنــگ ســخت معــروف بــوده و یــک ســطح اقدامــات 

رســانه‌ای کــه بــا عنــوان جنــگ نــرم در حــال انجــام اســت. از جملــه مهم‌تریــن کارکردهــای جنــگ نــرم فعلــی تأثیرگــذاری بــر روی قــوه ادراک و تشــخیص انسان‌هاســت. در 

ایــن نــوع جنــگ بــا توســل بــه رســانه و تســلط آن بــر جوامــع بــا ابــزاری مثــل فضــای مجــازی و اســتفاده از تکنیک‌هــای عملیــات روانــی ســعی در القــای وارونــه مطالــب 

ــگ روســیه و  ــح. حــال در ماجــرای جن ــگ و چارچــوب صل ــا وجــود دارد. چارچــوب جن ــل موضــوع جنگ‌ه ــرای تحلی ــی ب ــر اندیشــه‌ای دو چارچــوب اصل ــد. از نظ می‌کنن

اوکرایــن چارچــوب صلــح بیشــتر در شــبکه‌های مجــازی شــکل گرفــت و کاربــران، غالبــاً روی جنبــه بشردوســتانه ایــن قضیــه تأکیــد کردنــد. از طــرف دیگــر بــه دلیــل اینکــه 

امپراطــوری رســانه‌ای غــرب دارای قــدرت اســت چارچــوب جنــگ را انتخــاب و بــر روی آن متمرکــز شــده کــه براســاس آن دائمــاً بــر متجــاوز بــودن روســیه تأکیــد می‌شــود.

محمدحسین دهقانی؛ تحلیلگر مسایل بین‌الملل

صاحب امتیاز: بسیج دانشجویی دانشگاه‌های استان تهران

مدیر مسئول: معاونت گفتمان‌سازی و مطالبه‌گری
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بــه گــزارش شــبکه المیادین رســانه‌های اســرائیلی تاکیــد کردند 
اســرائیل در جریــان ســفر جــو بایــدن رئیــس جمهــور آمریــکا بــه 
ــای  ــای قرارداد‌ه ــال امض ــه دنب ــی ب ــای آت ــه در هفته‌ه منطق
ــاع  ــامانه‌های دف ــروش س ــه ف ــتان از جمل ــا عربس ــی ب امنیت

هوایــی بــه ایــن کشــور خواهــد بــود.

ــت در  ــن اس ــه ممک ــرد ک ــد ک ــاروس تاکی ــور ب ــس جمه رئی
ــدرت در  ــز ق ــر دو مرک ــلط ب ــرای تس ــی ب ــک جنگ ــده نزدی آین
آســیای مرکــزی آغــاز شــود: ایــالات متحــده و اتحادیــه اروپــا از 
یــک ســو و چیــن از ســوی دیگــر. مبــارزه بــرای تســلط غــرب نــه 

ــا بلکــه در آســیای مرکــزی نیــز وجــود دارد.  تنهــا در اروپ

رئیس‌جمهــور اوکرایــن از طریــق پیامــی ویدئویــی گفــت: 
بازســازی اوکرایــن وظیفــه یــک ملــت نیســت، بلکــه بازســازی 
اوکرایــن بزرگتریــن کمــک بــه حمایــت از صلــح جهانــی اســت و 

ــک اســت. ــان دموکراتی ــه مشــترک کل جه ــن وظیف ای

ــی از کاخ  ــه تیم ــر داد ک ــتی خب ــم صهیونیس ــبکه کان رژی ش
ســفید بــرای آمــاده ســازی ســفر منطقــه ای جــو بایــدن رئیــس 
جمهــوری آمریــکا کــه قــرار اســت هفتــه پیــش رو انجــام شــود، 

وارد تــل آویــو شــده اســت.

یــک روزنامــه عبــری فــاش کــرد کــه آمریــکا و اســرائیل دربــاره 
ــه  ــر ب ــر از مص ــران و صنافی ــر تی ــر جزای ــت ب ــال حاکمی انتق
عربســتان در مقابــل موافقــت عربســتان بــا عبــور هواپیماهــای 
اســرائیلی از حریــم هوایــی‌اش توافــق کردنــد و ایــن توافــق در 

ســفر بایــدن بــه شــکل رســمی اعــام خواهــد شــد.


